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Erklarung von Montreux

»Ein universelles Recht auf den Schutz personenbezogener Daten und der Privatsphare unter

Beachtung der Vielfalt in einer globalisierten Welt*

Die Beauftragten fur Datenschutz und den Schutz der Privatsphare sind auf ihrer 27. Interna-
tionalen Konferenz in Montreux (14. bis 16. September 2005) Ubereingekommen, die Anerken-
nung des universellen Charakters der Datenschutzgrundsatze zu fordern, und haben folgende
Schlusserklarung angenommen:

Die Datenschutzbeauftragten

1.

Entsprechen der bei der 22. Internationalen Konferenz der Beauftragten fur Daten-
schutz und den Schutz der Privatsphare in Venedig verabschiedeten Erklarung,

Erinnern an die auf der 25. Internationalen Konferenz der Beauftragten flr Daten-
schutz und den Schutz der Privatsphare in Sydney angenommene Entschliessung
Uber den Datenschutz und die internationalen Organisationen,

Stellen fest, dass die Entwicklung der Informationsgesellschaft durch die Globali-
sierung des Informationsaustausches, den Einsatz zunehmend invasiver Datenver-
arbeitungstechnologien und verstarkte Sicherheitsmassnahmen beherrscht wird,

Sind besorgt angesichts der wachsenden Risiken einer allgegenwartigen Perso-
nenuberwachung auf der ganzen Welt,

Verweisen auf die Vorteile und potentiellen Risiken der neuen Informationstechno-
logien,

Sind besorgt Uber die weiterhin bestehenden Abweichungen zwischen den
Rechtssystemen in verschiedenen Teilen der Welt und insbesondere Uber den
mancherorts herrschenden Mangel an Datenschutzgarantien, der einen effektiven
und globalen Datenschutz untergrabt,

Sind sich bewusst, dass aufgrund des rasch wachsenden Kenntnisstandes im Be-
reich der Genetik Daten Uber die menschliche DNA zu den sensibelsten Uberhaupt
werden konnen, und dass die Gewahrleistung eines angemessenen rechtlichen
Schutzes dieser Daten angesichts der beschleunigten Wissensentwicklung wach-
sende Bedeutung erlangt,

Erinnern daran, dass die Erhebung personenbezogener Daten und ihre spatere
Verarbeitung im Einklang mit den Erfordernissen des Datenschutzes und des
Schutzes der Privatsphare erfolgen mussen,

Anerkennen die in einer demokratischen Gesellschaft bestehende Notwendigkeit
einer wirksamen Bekampfung des Terrorismus und des organisierten Verbrechens,
wobei jedoch daran zu erinnern ist, dass dieses Ziel unter Achtung der Menschen-
rechte und insbesondere der menschlichen Warde besser erreicht werden kann,
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Sind der Uberzeugung, dass das Recht auf Datenschutz und den Schutz der Privat-
sphare in einer demokratischen Gesellschaft unabdingbare Voraussetzung fur die
Gewahrleistung der Rechte der Personen, des freien Informationsverkehrs und ei-
ner offenen Marktwirtschaft ist,

Sind Uberzeugt, dass das Recht auf Datenschutz und den Schutz der Privatsphare
ein grundlegendes Menschenrecht ist,

Sind Uberzeugt, dass die universelle Geltung dieses Rechts verstarkt werden muss,
um eine weltweite Anerkennung der Grundsatzregeln fur die Verarbeitung perso-
nenbezogener Daten unter gleichzeitiger Beachtung der rechtlichen, politischen,
wirtschaftlichen und kulturellen Vielfalt durchzusetzen,

Sind Uberzeugt, dass allen Burgern und Burgerinnen der Welt bei der Verarbeitung
sie betreffender personenbezogener Daten ohne jegliche Diskriminierung individu-
elle Rechte zugesichert werden mussen,

Erinnern daran, dass der Weltgipfel zur Informationsgesellschaft (Genf 2003) in sei-
ner Grundsatzerklarung und seinem Aktionsplan die Bedeutung des Datenschutzes
und des Schutzes der Privatsphare fur die Entwicklung der Informationsgesell-
schaft hervorgehoben hat,

Erinnern daran, dass die internationale Arbeitsgruppe fur den Datenschutz in der
Telekommunikation empfiehlt, im Rahmen multilateraler Abkommen den von ihr
im Jahre 2000 erarbeiteten Zehn Geboten zum Schutz der Privatheit Rechnung zu
tragen’,

Anerkennen, dass die Datenschutzprinzipien auf verbindlichen und nicht verbindli-
chen internationalen Rechtsurkunden beruhen, namentlich den Leitlinien der
OECD fur den Schutz des Personlichkeitsbereichs und den grenzuberschreitenden
Verkehr personenbezogener Daten, dem Ubereinkommen des Europarates zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten, den Richtlinien der Vereinten Nationen betreffend personenbezogene Da-
ten in automatisierten Dateien, der europaischen Richtlinie 95/46 zum Schutz na-
tdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr und den Datenschutz-Leitsatzen der Asian Pacific Economic Coope-
ration (APEC),

Erinnern daran, dass es sich dabei insbesondere um folgende Prinzipien handelt:

- Prinzip der Zulassigkeit und Rechtmassigkeit der Erhebung und Verarbeitung
der Daten,

- Prinzip der Richtigkeit,

- Prinzip der Zweckgebundenheit,

- Prinzip der Verhaltnismassigkeit,

- Prinzip der Transparenz,

- Prinzip der individuellen Mitsprache und namentlich der Garantie des Zugriffs-
rechts fur die betroffenen Personen,

- Prinzip der Nicht-Diskriminierung,

- Prinzip der Sicherheit,

- Prinzip der Haftung,

- Prinzip einer unabhangigen Uberwachung und gesetzlicher Sanktionen,
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- Prinzip des angemessenen Schutzniveaus bei grenzuberschreitendem Daten-
verkehr.

In Anbetracht dieser Erwagungen

bekunden die Datenschutzbeauftragten ihren Willen, den universellen Charakter dieser Grund-
satze zu starken. Sie vereinbaren eine Zusammenarbeit insbesondere mit den Regierungen
und den internationalen und supranationalen Organisationen bei der Ausarbeitung eines uni-
versellen Ubereinkommens zum Schutz des Menschen bei der Verarbeitung personenbezoge-
ner Daten.

Zu diesem Zweck ersuchen die Datenschutzbeauftragen

a. die Organisation der Vereinten Nationen um Vorbereitung einer verbindlichen
Rechtsurkunde, in der das Recht auf Datenschutz und Schutz der Privatsphare als
vollstreckbare Menschenrechte im Einzelnen aufgefuhrt werden;

b.  samtliche Regierungen der Welt, sich fur die Annahme von Rechtsurkunden zum Da-
tenschutz und zur Wahrung der Privatsphare gemass den Grundprinzipien des Da-
tenschutzes einzusetzen, auch in ihren gegenseitigen Beziehungen,

c.  den Europarat, gemass Artikel 23 des Ubereinkommens zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten die Nichtmitgliedstaa-
ten des Europarates, die Uber eine Datenschutzgesetzgebung verfligen, zum Beitritt
zu dem Ubereinkommen und seinem Zusatzprotokoll aufzufordern;

Zudem ermutigen die Datenschutzbeauftragten

die Staats- und Regierungschefs, die sich im Rahmen des Weltgipfels zur Informationsgesell-
schaft in Tunis (16.-18. November 2005) versammeln, in ihre Schlusserklarung die Verpflichtung
aufzunehmen, einen Rechtsrahmen zu entwickeln oder zu verstarken, der das Recht auf Pri-
vatsphare und den Schutz der Personendaten aller Burgerinnen und Burger der Informations-
gesellschaft gewahrleistet, im Einklang mit der Verpflichtung, die die iberoamerikanischen
Staats- und Regierungschefs im November 2003 in Santa Cruz (Bolivien) sowie die Staats- und
Regierungschefs der frankophonen Lander am Gipfel in Ouagadougou (November 2004) einge-
gangen sind.

Die Datenschutzbeauftragten richten im Weiteren eine Aufforderung an

a. die internationalen und supranationalen Organisationen, damit diese sich verpflich-
ten, mit den wichtigsten internationalen Urkunden betreffend den Datenschutz und
den Schutz der Privatsphare vereinbare Grundsatze einzuhalten und insbesondere
unabhangige und mit Kontrollbefugnissen ausgestattete Aufsichtsbehorden einzu-
richten;

b.  die internationalen nichtstaatlichen Organisationen wie Wirtschafts- und Handelsver-
bande oder Verbraucherorganisationen zur Ausarbeitung von Normen, die auf den
Grundprinzipien des Datenschutzes beruhen oder mit diesen Prinzipien im Einklang
sind;

c.  die Hersteller von Informatikmaterial und Software zur Entwicklung von Produkten
und Systemen, deren integrierte Technologien den Schutz der Privatsphare gewahr-
leisten.



Die Datenschutzbeauftragten kommen ausserdem tberein

a.  namentlich den Informationsaustausch, die Koordinierung ihrer Uberwachungstatig-
keiten, die Entwicklung gemeinsamer Standards, die FOrderung der Information Uber
die Aktivitaten und die Entschliessungen der Konferenz zu verstarken;

b. die Zusammenarbeit mit den Staaten zu fordern, die noch nicht Uber unabhangige
Datenschutz-Aufsichtsbehorden verfugen,

c.  den Informationsaustausch mit den im Bereich des Datenschutzes und des Schutzes
der Privatsphare tatigen nichtstaatlichen internationalen Organisationen zu fordern;

d.  mit den Datenschutzberatern von Organisationen zusammenzuarbeiten;

e.  eine standige Website einzurichten, die insbesondere als gemeinsame Informations-
und Ressourcenverwaltungsdatenbank dienen soll.

Die Beauftragten flr den Datenschutz und den Schutz der Privatsphare vereinbaren, die Ziel-
vorgaben der vorliegenden Erklarung regelmassig auf ihre Verwirklichung zu Uberprifen. Eine
erste Beurteilung wird anlasslich der 28. Internationalen Konferenz im Jahre 2006 erfolgen.



