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Stellungnahme von Amnesty International zum Entwurf ur
Anderung des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren Sicherheit (BWIS)

Sehr geehrte Damen und Herren

Gestiitzt auf lhre Einladung zur Vernehmlassung vom B. Juli 2008 nimmt Amnesty
International zum Entwurf zur Anderung des BWIS wie folgt Stellung:

l. Aligemeine Bemerkungen

Amnesty International unterstiitzt grundsétzlich alle zweckméssigen Massnahmen zur Verhinderung terroristischer Akte. Der
Schutz der Bevilkerung ist in den Augen von Amnesty International eine wichtige Pflicht des Staates. Dabei ist allerdings gros-
ses Gewicht auf die Verhaltnismassigkeit zwischen dem zu erreichenden Ziel und den dafiir eingesetzten Mitteln zu legen. Zahl-
reiche Massnahmen, die nach den Anschlagen vom Il September 2001 weltweit ergriffen wurden, fihrten zu einer nicht akzep-
tablen Aushihlung der Menschenrechte. Neben diesen beunruhigenden Tendenzen. welche das im Verlauf der letzten Jahrzehnte
entwickelte Grundrechtssystem mindestens teilweise Frage stellen und letztlich die van einzelnen Terrororganisationen ange-
strebte Entwicklung begiinstigen, ist auch fest zu stellen, dass die globale Bedrohungslage durch den Terrorismus seit dem er-
klarten Krieg gegen den Terrorismus” erheblich zugenommen hat. Offensichtlich fihren unverhaltnismassige praventive und
repressive Massnahmen mit ihren erheblichen Einschrankungen der Menschenrechte nicht nur nicht zum Ziel, sondern sie sind
oft geradezu kontraproduktiv und kiinnen das terroristische Potenzial in einzelnen Lindern sogar vergrissern.

Vor diesem Hintergrund erscheint es unversténdlich, dass die Schweiz sich nun ihrerseits daran macht, unverhaltnismassige
und erwiesenermassen untaugliche Staatsschutzmassnahmen einzufiihren. Im Gegensatz zu andern Staaten scheint fir die
Schweiz derzeit keine besondere unmittelbare terroristische Bedrohung zu bestehen. Bei konkreten Hinweisen auf terroristi-
sche Aktivitaten ist es dem Staat bergits heute jederzeit miglich, entsprechende Massnahmen zur Verhinderung solcher Aktivi-
taten zu ergreifen. Fin Ausbau der praventiven Uberwachung soll denn offenbar auch nicht nur der Verhinderung von Angriffen
in der Schweiz dienen, sondern der Verbesserung der internationalen Zusammenarbeit und letztlich zu einer Steigerung des in-
ternationalen Ansehens der Schweiz fithren (erlauternder Bericht, S. B9). Die schweizerischen Organe werden somit Informati-
onen sammeln, um damit von auslandischen Geheimdiensten ihrerseits Informationen zu erhalten. Dabei wird es kaum eine Rolle
spielen, ob derartige Informationen unter Verletzung elementarster Menschenrechte erworben wurden. Auf diese Weise wird
eine verhangnisvalle Spirale nachrichtendienstlicher Aktivitaten in Bewequng gesetzt oder begiinstigt, die letztlich ohne Bezug
zur konkreten Bedrohung in der Schweiz funktioniert. Folgerichtig wird im erlauternden Bericht denn auch festgehalten. dass
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Lauf weitergehende Massnahmen (...) vorlaufig verzichtet [wird]” (S. 25). Damit wird indirekt bestatigt, dass weitere Massnah-
men folgen werden.

Il ZUM FRAGENKATALOG

l. Gesamteindruck

Das BWIS "dient der Sicherung der demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie dem Schutz der Frei-
heitsrechte ihrer Bevilkerung” (Art. | BWIS). Dieser Zweckartikel wird nach Auffassung von Amnesty International mit der Ein-
fihrung der im Rahmen der Gesetzesrevision vorgesehenen Anderungen grundlegend in Frage gestellt. So sieht der Entwurf
verschiedene Massnahmen vor, welche sehr weitgehende Eingriffe in die Privatsphire zur Folge haben. Solche Eingriffe bedir-
fen einer gesetzlichen Grundlage und miissen durch ein dffentliches Interesse gerechtfertigt sowie verhaltnismassig sein (Art.
36 Bundesverfassung). Die vorgesehenen Anderungen erachtet Amnesty International als unverhaltnismassig. Insbesondere
geht aus dem Bericht nicht schliissig hervor, inwiefern die heute geltenden Bestimmungen nicht geniigen und eine préventive
Uberwachung - neu auch im privaten Raum - notwendig sein soll. Das Strafgesetzbuch stellt bereits Vorbereitungshandlungen
zu bestimmten Kapitaldelikten unter Strafe (Art. 260 bis StGB) und ein Eingreifen im planerischen Vorfeld einer Tat ist deshalb
bereits heute maglich. Es ist mehr als fraglich. ob jemand dariiber hinaus die innere oder dussere Sicherheit gefahrden kiinnte
ohne dass gleichzeitig ein strafrechtlich relevantes Handeln vorliegt. Zwar setzt die Anordnung besonderer Massnahmen einen
Verdacht voraus (Art. [8b Bst. a); die Erlauterungen im Bericht geben jedoch keinen Aufschluss dariiber, wann eine Person als
mutmasslicher Gefahrder gilt (S. 47). Es liegt deshalb die Befirchtung nahe. dass mit den besonderen Massnahmen auch dann in
die Privatsphére eingegriffen werden soll, wenn gar keine Hinweise auf staatsschutzrelevantes Handeln vorliegen. Dies wird im
Bericht insofern bestatigt, als das Taterprofil im Operationsfeld des islamistischen Terrorismus wie folgt beschrieben wird: “im
Zielland geborene(n] und dort aufgewachsene(n). ideologisch bisher unauffallige(n] Nachkommen ausléndischer Immigranten
(.). welche (...) den Eindruck einer guten Integration vermitteln” (S. 14 £.). Sollen kiinftig solche Personen iberwacht werden
kiinnen, so wird in einem Bereich angesetzt, wo gerade keine Verdachtsmomente vorliegen. Da dies gine Diskriminierung be-
stimmter Gruppen von Menschen zur Folge haben kann, ist die Revision aus grundrechtlicher Sicht hiichst problematisch.

Amnesty International lehnt aus diesen Griinden die vorgeschlagene Revision des BWIS ab.

Im Folgenden wird punktuell zum Gesetzesentwurf Stellung genommen und es werden - fiir den Fall einer Annahme der Revision
- Empfehlungen gemacht.

Aus rechtsstaatlicher Sicht ist zu kritisieren, dass die Gesetzesvorlage Begriffe enthalt, die nirgends definiert sind, so zum Bei-
spiel der Begriff des Terrorismus. Aus dem erléuternden Bericht geht richtigerweise hervor, dass es "heute keine allgemeingil-
tige, national ader international anerkannte Definition des Terrorismus [gibt]" (S. 12). Umso mehr miisste der fir das Gesetz
geltende Begriff definiert werden. Hierfir spricht auch der Umstand, dass die in der Verordnung iber Massnahmen zur inneren
Sicherheit (VWIS) benutzte Definition nicht derjenigen von Art. 260quinquies StGB (Finanzierung des Terrorismus) entspricht.
Amnesty International regt deshalb an, dass zentrale Begriffe wie Terrorismus, verbotener Nachrichtendienst etc. auf Geset-
zesstufe normiert werden.

Weiter beanstandet Amnesty International, dass die Systematik des Gesetzes uniibersichtlich ist. In der Vorlage wird zwar un-
terschieden zwischen allgemeiner Informationsbeschaffung und -bearbeitung (Kapitel 3) sowie besonderer Informationsbe-
schaffung (Kapitel 3a), welche einzig fiir die Abwehr von bestimmten Gefahren (Terrorismus; verbotener politischer oder milita-
rischer Nachrichtendienst; verbotener Handel mit Waffen, radioaktiven Materialien sowie verbotenem Technologietransfer [vgl.
Art. 18a Abs. 1]) vorgesehen ist. Dennoch werden Massnahmen, welche ausdriicklich einzig der Abwehr der drei vorgenannten
Gefahren dienen, in das Kapitel 3 aufgenommen. Dies gilt beispielsweise fiir die besondere Auskunftspflicht der Beharden ge-
méss Art. [3a. Diese Bestimmung miisste in das Kapitel 3a aufgenommen und den restriktiven Voraussetzungen geméss Art. [8a
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ff. unterstellt werden. Auch die neu vorgesehene Auskunftspflicht gewerblicher Transporteure (Art. [3c) ist im Kapitel 3a, 2. Ab-
schnitt, anzusiedeln. Damit wird sichergestellt, dass die Angemessenheit der Massnahme wenigstens im Einzelfall richterlich
gepriift wird, wenn die Verhaltnisméssigkeit schon "abstrakt schwer zu beurtgilen ist" (erlauternder Bericht, S. 35).

Die Bestimmungen betreffend Informantinnen und Informanten sowie Tarnidentitaten (Art. 14b ff.) sind Beispiele von Normen,
welche in der Vorlage ins Kapitel 3 aufgenommen wurden und keine Beschrankung beziiglich Risikofeldern vorsehen. Es stimmt
mithin nicht, dass die Gesetzesrevision fir die anderen als in Art. 18a Abs. | genannten Gefahrenquellen keine Anderungen vor-
sieht, wie dies im erlauternden Bericht an verschiedenen Stellen behauptet wird (u.a. S. 29 und §. 70). Dies widerspricht der
Einschatzung des Bundes, dass in den Risikofeldern gewalttitiger Extremismus, wirtschaftlicher Nachrichtendienst und organi-
sierte Kriminalitat kein Handlungsbedarf besteht (S. 15 ff.) und ist insofern problematisch, als Informantinnen und Informanten
vermutungsweise auch oder gerade im privaten Raum tatig sind. Auch mit Tarnidentitéten wird kaum ausschliesslich im dtfentli-
chen Raum gearbeitet. Soll neu im gesamten Bereich des BWIS auf derart erworbene Informationen abgestellt werden kinnen,
so findet eine Verlagerung der Uberwachung in den privaten Raum im gesamten Bereich des BWIS statt.

Die Bestimmungen betreffend Tarnidentitaten werfen zusatzliche systematische Fragen auf, da fiir die Ausstattung einer Person
mit einer Tarnidentitat eine positive Stellungnahme gemass Art. 18d Abs. 3 vorausgesetzt wird. Dadurch kinnte der Eindruck
entstehen, dass eine Tarnidentitat als besonderes Mittel der Informationsbeschaffung gilt, jedoch ohne Einschrankung beziglich
Risikofelder. Aus dem Gesetz muss klar hervorgehen, in welchem Rahmen und zur Abwehr welcher Gefahren Tarnidentitéten
eingesetzt werden sollen. Auch miissen die Voraussetzungen fiir die Tarnidentitat klar definiert werden, damit eine Priifung
durch das Bundesverwaltungsgericht iberhaupt Sinn macht. Amnesty International schlagt vor, dass Tarnidentitéten als beson-
deres Mittel der Informationsbeschaffung behandelt und deshalb ins Kapitel 3a aufgenommen werden.

Gemass Entwurf sollen auch Informantinnen und Informanten zur Informationsbeschaffung mit Tarnidentitaten ausgestattet
werden kinnen (Art. 14d Abs. | Bst. c). Diese dirfen eigentliche Tarnstrukturen aufbauen mit Abschluss von Vertragen, Grindung
von Firmen etc., ohne jedoch in einem Arbeitsverhaltnis mit Sicherheitsorganen zu stehen oder deren Aufsicht unterstellt zu
sein (8. 38 1. sowie S. 43 des erlauternden Berichtes). Amnesty International erachtet diese Bestimmung als hichst problema-
tisch. So ist zu bedenken, dass der Nachrichtendienst dadurch miglicherweise auf Informationen abstellt, die unter heiklen Be-
dingungen (z.B. unter Verletzung elementarer Menschenrechte) erworben wurden und welche in der Folge verarbeitet und (mit-
unter an auslandische Staaten) weitergegeben werden.

Uberhaupt ist der im Entwurf an verschiedenen Stellen vorgesehene Finbezug von Dritten in die nachrichtendienstlichen Tatig-
keiten abzulehnen (z.B. Art. 10a Abs. 4, Art. 13c, Art. 4d Abs. | Bst. c). Dabei fallt auf, dass die Stellung von Informantinnen und In-
formanten im Rahmen der Gesetzesvorlage erheblich verbessert werden soll. So ist ein finanzieller Anreiz mittels Entschadi-
gungen und Ausrichtung von Pramien (Art. 14b Abs. Z) vorgesehen sowie Tarnidentitaten zwecks Recherchen (Art. [4d Abs. | Bst.
t), weit gehende Schutzmassnahmen (Art. l4c) und ein umfassender Quellenschutz (Art. 17 Abs. 7). Dass ein eigentliches Anreiz-
system firr eine Information durch Privatpersonen geschaffen werden soll, ist aus rechtsstaatlichen Uberlegungen hachst frag-
wiirdig. Stossend ist insbesondere, dass gleichzeitig massive Eingriffe in die Grundrechte von Personen, welche nicht straf-
rechtlich relevant handeln, eingefiihrt werden.

An diesem Ungleichgewicht der Achtung der Grundrechte andert auch Art. 18i nichts. welcher vorsieht, dass einer iberwachten
Person "nach Abschluss der Operation Grund, Art und Dauer der Uberwachung mit besanderen Mitteln der Informationsbe-
schaffung" mitzuteilen ist. In diesem Zusammenhang ist zu konkretisieren, was unter "nicht erreichbar” im Sinne von Art. 18i
Abs. 2 Bst. d zu verstehen ist. Allgemein ist an den Verzicht auf die Mitteilung eine hohe Hiirde anzusetzen. So ist zu bedenken,
dass mit der Uberwachung einer Person und einer allfalligen Weitergabe von Daten an auslandische Staaten eine Gefshrdung
fiir diese Person entstehen kann. Deshalb muss sich die in Art. 8i Abs. Z vorausgesetzte positive Stellungnahme des Bundes-
verwaltungsgerichts zu Aufschub bzw. Verzicht dussern und es darf nicht einfach auf die fir die Anordnung eingehaolte Stellung-
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nahme abgestellt werden. Amnesty International empfiehlt in diesem Zusammenhang, dass die Stellungnahme des Bundesver-
waltungsgerichts dem Eidgendssischen Datenschutzbeauftragten vorgelegt wird und dieser den Entscheid innert Frist mittels
Beschwerde ans Bundesgericht weiter ziehen kann. Dadurch kinnte auch im Rahmen einer der betroffenen Person nicht mitge-
teilten Anordnung der Rechtsweg geméss Art. 29a eingehalten werden.

Schliesslich sprechen auch datenschutzrechtliche Uberlegungen gegen die Vorlage. Entgegen den Ausfihrungen im erlautern-
den Bericht (S. 29) handelt es sich bei der Elektronischen Lagedarstellung (ELD) um eine Datensammlung geméss Art. 8 Bst. g
Datenschutzgesetz. Somit miisste die Gesetzesvorlage Regelungen zur Autbewahrung und Vernichtung der Daten enthalten.
Fraglich ist sodann, wie die Einhaltung der datenschutzrechtlichen Bestimmungen bei einer Weitergabe der Daten sichergestellt
wird.

2. {berfiihrung der Auskunfts- und Meldeverordnung ins ordentliche Recht ?
(Frage 3)

Art. 13a des Entwurfes geht weiter als Art. | der Verordnung und umfasst auch nationalen Terrorismus, verbotenen politischen
und militarischen Nachrichtendienst sowie verbotenen Handel mit Waffen oder radinaktiven Materialien oder verbotenen Tech-
nologietransfer. Insofern handelt es sich nicht lediglich um eine Uberfihrung der bereits heute geltenden Verordnung in ordent-
liches Recht, sondern um eine zusétzliche Massnahme.

3. Eingeschriinkter Geltungsbereich fiir die besonderen Mittel angemessen?
Mittel der besonderen Informationsbeschaffung ausreichend ? Andere Massnahmen notwendig (Frage 4,5 &

8)

Nach Auffassung von Amnesty International ist auf samtliche Mittel der besonderen Informationsbeschaffung ganz zu verzich-
ten. Anstelle solch einschneidender neuer Staatsschutzmassnahmen empfiehlt Amnesty International, die bestehenden Mittel
besser auszuschapfen und insbesondere die Zusammenarbeit zwischen den einzelnen Stellen, die in der Schweiz nachrichten-
dienstlich und staatsschiitzerisch tatig sind, zu verbessern.
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4, Anordnungs- und Genehmigungsverfahren? (Frage B)

Amnesty International stellt sich gegen die Einfiihrung der im Entwurf vorgesehenen besonderen Mittel zur Informationsbe-
schaffung. Sollten diese dennoch eingefihrt werden, so schlagt Amnesty International folgende Anderungen im Anordnungs- und
Genehmigungsverfahren vor:

Der Einsatz besonderer Mittel der Informationsheschaffung setzt gine pasitive Stellungnahme des Bundesverwaltungsgerichts
voraus (Art. 1Be Abs. 1). Hierbei ist problematisch, dass eine Stellungnahme des Bundesverwaltungsgerichts selbst dann als “po-
sitiv" bezeichnet wird, wenn die Massnahmen oder Vorkehren nur teilweise fiir rechtmassig erklart wurden (Art. 18d Abs. 3). Mit
anderen Worten: Es sollen selbst (teilweise) nicht rechtméssige Massnahmen durchgesetzt werden kiinnen! Da es sich bei den
besonderen Mitteln um schwer wiegende Eingriffe in die Grundrechte handelt, ist - wenn schon - eine nur teilweise rechtméssi-
ge Massnahme im Sinne einer negativen Stellungnahme zu behandeln. Amnesty International empfiehlt, Art. 18d Abs. 3 entspre-
chend zu &ndern.

Im Weiteren wird angeregt, dass das Bundesverwaltungsgericht und nicht der Departementsvorsteher oder die Departements-
vorsteherin beziehungsweise der Bundesrat die Modalitaten geméss Art. 1Be Abs. 4 bestimmt. Dies setzt freilich voraus, dass
die Massnahmen bereits im Antrag des Bundesamtes an das Bundesverwaltungsgericht klar umschrieben werden.

Im Rahmen der richterlichen Uberprifung muss das Bundesverwaltungsgericht tber volle Kognition verfiigen, da angesichts der
vorgesehenen Eingriffe in die Grundrechte insbesondere die Verhaltnisméssigkeit der geplanten Massnahme zu prifen sein
wird. Eine Beschrankung der Uberprifungsbefugnis auf die Rechtméssigkeit einer Massnahme ist deshalb nicht angebracht.
Amnesty International empfiehlt, die entsprechenden Bestimmungen (Art. 18d Abs. 2 und 4) in diesem Sinne abzuzndern.

Amnesty International empfiehlt, dass die Stellungnahme des Bundesverwaltungsgerichts dem Eidgendssischen Datenschutzbe-
auftragten vorgelegt wird und dieser den Entscheid innert Frist mittels Beschwerde ans Bundesgericht weiter ziehen kann. Da-
durch kinnte auch im Rahmen einer der betroffenen Person naturgeméss noch nicht mitgeteilten Anordnung der Rechtsweg
geméss Art. 29a eingehalten werden.

Betreffend Vorgehen bei einer Verlangerung des Finsatzes besonderer Mittel ist der Wortlaut von Art. 18e Abs. 3 unklar. Aus der
Bestimmung muss deutlich werden, dass eine Verlingerung dem Bundesverwaltungsgericht neu vorzulegen ist, da gerade die
Dauer einer Massnahme fiir die Priffung der Verhaltnismassigkeit entscheidend sein kann, mithin fiir die Verlangerung nicht auf
die im Rahmen der anfanglichen Anordnung erfolgten Stellungnahme abgestellt werden darf.

Selbstverstandlich haben auch im Rahmen des Dringlichkeitsverfahrens die Voraussetzungen geméss Art. 18b zu gelten. Dies
geht zwar aus dem Bericht hervor (8. 33), sollte aber auch ins Gesetz aufgenommen werden. Wird der Einsatz nicht genehmigt,
so sind die bis dahin erworbenen Akten zu vernichten (Art. 18 Abs. 4). In diesem Zusammenhang stellt sich die Frage, wie sicher-
gestellt werden kann, dass auch an Dritte weiter gegebene Daten vernichtet werden. Amnesty International reqt an, dass wah-
rend des noch hangigen Dringlichkeitsverfahrens eine Weitergabe van Daten an Dritte oder ausléndische Staaten von Gesetzes
wegen untersagt wird.

a. Kriterien fiir ein Tatigkeitsverbot richtig ? (Frage 7)

Beim in Art. 18n vorgesehenen Tatigkeitsverbot handelt es sich um einen schweren Eingriff in mehrere Grundrechte (vgl. erlau-
ternder Bericht, S. 63). Die Einfiihrung eines Tatigkeitsverbotes, welchem kein strafrechtlich relevantes Handeln zugrunde liegt
und das einzig gestiitzt auf Spekulationen erfolgt, lehnt Amnesty International ab.
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