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Ein neues Staatsschutzgesetz?

Die Sicherung der freien Kommunikation
der Menschen geht jetzt der Stiarkung der
Machtmittel der Geheimdienste vor

Der Bundesrat beabsichtigt, der Bundesversammlung
ein vollig neues «Nachrichtendienstgesetz» vorzulegen,
das das Bundesgesetz liber die Wahrung der inneren
Sicherheit (BWIS) von 1997 ablosen soll. Nach diesem
Gesetzesvorhaben soll der Aufgabenkreis des Schwei-
zer Staatsschutzes erheblich ausgeweitet und dessen
Datenbeschaffung um zahlreiche geheim einsetzbare
Instrumente erganzt werden. Der Beitrag zeichnet die
Entwicklung des Staatsschutzrechtes nach und erhebt
gewisse Einwendungen gegen die geplanten Neuerun-
gen. Er stellt anschliessend die Grundsatzfrage, ob nach
den neuesten Erkenntnissen iiber die Tatigkeiten der
NSA und anderer Geheimdienste und der mit diesen
zum Teil zusammenarbeitenden grossen IT-Unterneh-
men nicht zuerst wesentliche Klarungen uber all die
offentlich gewordenen illegalen, demokratiefeindli-
chen Praktiken erfolgen sowie neue, wirksame Siche-
rungen fiir die Freiheitsrechte der Biirgerinnen und
Biirger vorgesehen werden miissen, bevor die Kompe-
tenzen des Nachrichtendienstes gestarkt werden.

Le Conseil fédéral a I'intention de soumettre a I’Assem-
blée fédérale une «loi sur les services de renseignement»
entierement nouvelle, qui doit remplacer la loi fédérale
sur le maintien de la sécurité intérieure de 1997 (LMSI).
Selon ce projet de loi, les taches des services de rensei-
gnements suisses devraient étre considérablement élar-
gies, et la maniere dont ils se procurent des données
complétée par de nombreux instruments pouvant étre
utilisés en secret. La contribution retrace le développe-
ment du droit de la protection de I'Etat et émet certaines
objections a I'encontre des nouveautés prévues. Elle pose
ensuite la question de principe de savoir si, au vu des der-
niéres informations sur les activités de la NSA et d’autres
services secrets et celles de grandes entreprises IT travail-
lant en partie ensemble, il ne faudrait pas d’abord procé-
der a des éclaircissement sur toutes les pratiques antidé-
mocratiques illégales devenues publiques, et prévoir de
nouvelles garanties efficaces pour les libertés indivi-
duelles des citoyennes et des citoyens avant de renforcer
les compétences du service de renseignements.
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I. Die Frage ist: Brauchen wir
jetzt das geplante neue
Nachrichtendienstgesetz?

Das Bundesgesetz tiber die Wahrung der inneren Sicher-
heit (BWIS) vom 21. Mérz 1997' wurde seit dem Inkraft-
treten am 1. Januar 1999 mehrfach und besonders einge-
hend in den Jahren 2007-2011 einer Revision unterzogen.
Die Anderungen vom 23. Dezember 2011 wurden vom
Bundesrat zum grosseren Teil auf den 16. Juli 2012 in
Kraft gesetzt. Doch weniger als ein Jahr spiter hat das
Eidgendssische Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport (VBS) am 8. Mérz 2013 ein Ver-
nehmlassungsverfahren tiber ein véllig neues Nachrich-
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tendienstgesetz (NDG) eréffnet.? Am 23. Oktober 2013 hat
der Bundesrat geméass Medienmitteilung «vom Ergebnis
des Vernehmlassungsverfahrens tiber das Nachrichten-
dienstgesetz Kenntnis genommeny»; er «sieht die grund-
sdtzliche Stossrichtung des Nachrichtendienstgesetzes
bestitigt und hat das VBS mit der weiteren Ausarbeitung
der Botschaft bzw. des Gesetzesentwurfs beauftragt»®.
Mit diesem neuen NDG sollen nicht nur das BWIS und
das weitgehend organisationsrechtliche, kurze Bundes-
gesetz tiber die Zustdndigkeiten im Bereich des zivilen
Nachrichtendienstes (ZNDG) vom 3. Oktober 2008* ab-
gelost werden, sondern vor allem soll der zivile Nach-
richtendienst (ND) der Schweiz einen erheblich grosse-
ren Aufgabenbereich erhalten sowie im In- und Ausland
weitreichende, geheime Datenbeschaffungsbefugnisse
bekommen, wie sie die Bundesversammlung bei der
letzten Revision des BWIS 2009/ 11 noch abgelehnt hatte
und wie sie den Kriminalpolizeidiensten von Bund und
Kantonen nach der Strafprozessordnung (StPO) nie zu-
stehen.® Der Zug mit einem grundlegend neu ausgerich-
teten Staatsschutzgesetz kommt jetzt auf die Schienen.
Ob die «Reise» mit diesem Gesetz jetzt sachlich notwendig,
rechtsstaatlich korrekt sowie mit der Bundesverfassung und
dem Volkerrecht konform ist, das ist noch nicht vertieft unter-
sucht und diskutiert worden. Die folgenden Gedanken
wollen dazu einige Hinweise geben, wobei auch das in
den letzten Jahren voéllig verdnderte Umfeld der interna-
tionalen digitalen Kommunikation mit den massiven
Spionagetatigkeiten befreundeter Nachrichtendienste
sowie einem vielfach rechtswidrigen Gebaren der gros-
sen ausldndischen IT-Unternehmen unbedingt in Rech-
nung gestellt werden muss.

Il. Das geplante NDG: Ein véllig
neues Konzept der rechtlichen
Ausrichtung des Staatsschutzes

1. Die bisherige Entwicklung des
Staatsschutzrechtes

1.1 Das BWIS von 1997

Um die Tragweite der neuen Vorschléige zu beurteilen,
ist es empfehlenswert, sich kurz die Anliegen und das
System des bisherigen Rechts des Staatsschutzes bzw.

2 Vgl. Bericht des VBS zum Entwurf eines Nachrichtendienstgeset-

zes (NDG) vom 8. Mirz 2013 und Entwurf Nachrichtendienstgesetz
(NDG) vom 8. Mirz 2013.

®  http:/www.news.admin.ch/message/index.html?lang=de&
print_style=yes&msg-id=5...24. Oktober 2013.

* SR121.Das ZNDG diente der von der Bundesversammlung 2008
beschlossenen Fusion des Inland-Staatsschutzes (damals: Dienst fiir
Analyse und Pravention DAP im Bundesamt fiir Polizei) mit dem
bisherigen Strategischen Nachrichtendienst.

5 Schweizerische Strafprozessordnung vom 5. Oktober 2007 (SR
312.0). Vgl. auch das die elektronische Uberwachung deutlich be-
grenzende Bundesgesetz vom 6. Oktober 2000 betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1). Der
Entwurf des NDG vom 8. Marz 2013 sieht auch vor, dem Militéari-
schen Nachrichtendienst zusitzliche Mittel zu geben (vgl. Ande-
rung des bisherigen Rechts, Ziff. 9).

der Nachrichtendienste zu vergegenwértigen. Das
BWIS von 1997 zog bekanntlich die Konsequenzen aus
der 1989/90 untersuchten Fichen-Affaire im Schweizer
Staatsschutz und sollte zugleich eine Antwort auf die
Volksinitiative «S5.0.S. Schweiz ohne Schniiffelpolizei»
sein®. Die konzeptionellen Leitgedanken waren, dass sich
der Inlandnachrichtendienst auf die praventive Abwehr
von den sog. Staatsschutzdelikten, also von Straftaten
nach dem Dreizehnten Titel des Strafgesetzbuches
(StGB)” betreffend Verbrechen und Vergehen gegen den
Staat und die Landesverteidigung (Art. 265-278 StGB)
sowie nach dem Zwéolften Titel des StGB betreffend Ver-
brechen und Vergehen gegen den offentlichen Frieden
(Art. 258-263 StGB), konzentrieren sollte.® Dementspre-
chend ging es darum, praventive Informationstatigkei-
ten fiir eine Vorbeugung von «Gefahrdungen durch Ter-
rorismus, verbotenen Nachrichtendienst, gewalttitigen
Extremismus und organisiertes Verbrechen» sowie von
«verbotenem Handel mit Waffen und radioaktivem Ma-
terialien und verbotenem Technologietransfer» (Art. 2
Abs. 1 Entwurf BWIS von 1994) zu regeln.” Dabei sollten
die Informationen,’® soweit sie nicht von Amtsstellen
und durch Auskiinfte erhiltlich waren, im Wesentli-
chen durch Auswertung 6ffentlich zugénglicher Quel-
len erfolgen — ein Wirkungsfeld nota bene, das durch
das nachfolgend aufblithende Internet unerwartet stark
an Breite und Tiefe gewonnen hatte. Jegliche Zwangs-
massnahmen waren der Kriminalpolizei oder anderen
spezialisierten Verwaltungsstellen vorbehalten, an wel-
che der Staatsschutzdienst seine Erkenntnisse tiber be-
stimmte kritische Vorgénge zu liefern hatte.! Ange-
sichts des Umstandes, dass dieser Nachrichtendienst
weitgehend nur mit Vermutungen oder Verdichtigungen ar-
beitet, die hadufig gegen die verfassungs- und men-
schenrechtliche Unschuldsvermutung (Art. 32 Abs. 1
Bundesverfassung, BV, Art. 6 Abs. 2 Europidische Men-
schenrechtskonvention, EMRK, und Art. 14 Abs. 2 UNO
PAKT II)"? verstossen und eigentlich kaum rechtsstaat-
lich faire Rechtsschutzverfahren zulassen, sollten seine
Informationsbearbeitungen von anderen Sicherheitsbe-
horden strikt abgeschottet bzw. organisatorisch ge-
trennt sein. Daher wurde fiir den Dienst durch das Bun-
desgesetz selbst ein separates «Bundesamt fiir Sicher-
heit» vorgesehen, das allerdings schliesslich nicht er-

¢ Vgl. Botschaft des Bundesrates vom 7. Mérz 1994, BBl 1994 1II,
1127 ff.

7 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR
311.0).

8 Naheres zum BWIS von 1997: REto PATRICK MULLER, Innere Si-
cherheit Schweiz, Rechtliche und tatsdchliche Entwicklungen im
Bund seit 1848, Diss. Basel, Egg bei Einsiedeln 2009, 434 ff.

° BBI119941I, 1203.

10 «Informationen» umfassen Personendaten i.S. von Art. 2 Abs. 2
Bst. a Bundesgesetz iiber den Datenschutz (DSG) vom 19. Juni 1992
(SR 235.1) sowie Sachdaten (z.B. iiber ausldndische Militiranlagen).
1 Das wurde jetzt, unter Vorbehalt gesetzlicher Ausnahmen, in
Art. 17 Abs. 1°*i.d.F. vom 23. Dezember 2011 klargestellt.

2 Bundesverfassung der Schweizerischen Eidgenossenschaft vom
18. April 1999 (SR 101); Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten, abgeschlossen in Rom am 4. November
1950 (SR 0.101); Internationaler Pakt iiber biirgerliche und politi-
sche Rechte, abgeschlossen am 16. Dezember 1966 in New York (SR
0.132.2).
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richtet wurde, weil dessen Aufgaben dem Dienst fiir
Analyse und Préavention (DAP) im Bundesamt fiir Poli-
zei (BAP)® zugewiesen worden waren.* Wichtige kon-
zeptionelle Entscheide waren auch, die Aktivitdten des
Auslandsnachrichtendienstes nicht zu normieren — weil
international angeblich nicht tiblich —*, im Inland um-
gekehrt den Staatsschutzorganen besondere Schranken
zur Sicherung einer offenen Demokratie zu setzen (vgl.
Art. 3 BWIS') sowie mit den Art. 19-21 BWIS die Perso-
nensicherheitspriifungen zu einer von den Nachrichten-
diensten getrennten, ordentlichen und weitestgehend
offenen Verwaltungspolizeiaufgabe zu erheben.

1.2 2007: Der Kampf gegen Hooligans als
Staatsschutzaufgabe

Vor dem von der Schweiz und Osterreich betreuten eu-
ropdischen Fussballereignis EURO 2008" wurde auf In-
itiative des Bundesrates' am 24. Miarz 2006 eine Ande-
rung des BWIS beschlossen?, welche polizeiliche Mass-
nahmen gegen Gewalt anlisslich von Sportveranstaltungen
regeln wollte und auf den 1. Januar 2007 in Kraft gesetzt
wurde (vgl. die Art. 24a-24h BWIS).? Sachlich hatte die-
se Novelle nichts mit dem Staatsschutz zu tun, und ver-
fassungsrechtlich muss sie als ein Irrldufer bezeichnet
werden, weil der Bund nach BV gar nicht zustindig ist,

1 Vgl FN 4.

4 Erst 2008 wurde durch die Fusion des inldndischen Staatsschutz-
dienstes mit dem Auslandsnachrichtendienst ein selbstdndiges Bun-
desamt geschaffen (vgl. Art. 2 ZNDG). Zudem verpflichtet Art. 15
Abs. 4 BWIS i.d.F. vom 23. Dezember 2011 jetzt den NDB, «das
Informationssystem wird getrennt von den tibrigen Informations-
systemen der Polizei und der Verwaltung gefiihrt»; das muss wohl
fiir alle vom NDB gefiihrten Datenbanken geméss Verordnung iiber
die Informationssysteme des Nachrichtendienstes des Bundes (ISV-
NDB) vom 4. Dezember 2009 (SR 121.2) gelten.

15 Erste Teilregelungen der Aufgaben und Befugnisse des Aus-
landsnachrichtendienstes enthalten heute die Art. 1, 4a und 4b ZNDG,
sowie bes. die Art. 11-14 und 20 der Verordnung iiber den Nach-
richtendienst des Bundes (V-NDB) vom 4. Dezember 2009 (SR 121.1)
sowie die Verordnung iiber die elektronische Kriegfiihrung und die
Funkaufkldrung (VEKF) vom 17. Oktober 2012 (AS 2012, 5527; SR
510.292). Niaheres zu den vielfdltigen Aktivitdten und Mitteln des
Auslandsnachrichtendienstes der Schweiz bei TaTjANA ROTHENBUH-
LER, Volkerrechtliche Aspekte nachrichtendienstlicher Tatigkeit am
Beispiel der mit dem Ausland betrauten Dienststellen des Nachrich-
tendienstes des Bundes (NDB), Diss. Freiburg, Ziirich 2012, passim
(dazu die Rezension von RETo MULLER in Sicherheit & Recht 1/2013,
53 ff.). Spezifisch zu den Rechtsfragen des Einsatzes des Funkaufkla-
rungssystems ONYX: unten FN 41).

16 Betr. besondere Garantien fiir die Austibung der Meinungs-, Ver-
sammlungs- und Vereinigungsfreiheit sowie das Verbot der Verlet-
zung des Stimm-, Petitions- und Statistikgeheimnisses.

7 Dazu das Schwerpunktheft EURO 2008, Sicherheit & Recht
3/2008, 1 ff.

¥ Vgl. Botschaft zur Anderung des Bundesgesetzes iiber Massnah-
men zur Wahrung der inneren Sicherheit (Massnahmen gegen Ge-
waltpropaganda und gegen Gewalt anlésslich von Sportveranstal-
tungen) vom 17. August 2005 (BB1 2005, 5613 ff.).

9 AS 2006, 3703 ff.

2 Vgl. RoBerT Soos/CHrisToPH VOGELL, BWIS-Massnahmen gegen
Gewalt an Sportveranstaltungen: Top oder Flop? Das Rayonver-
bot und die Meldeauflage in der Praxis, Sicherheit & Recht 3/2008,
156 ff.

Polizeikompetenzen der Kantone im Bereich der ffent-
lichen Sicherheit und Ordnung zu bestimmen.*

1.3 Das BWIS Il (reduziert) von 2011

Die néchste einschneidende Revision des BWIS wurde
vom Bundesrat ab 2007 angegangen, indem er fiir den
Nachrichtendienst ein Paket von zusitzlichen Befugnissen
zu vorwiegend geheimen Informationsbeschaffungen einfor-
derte.”? Die Revision kann als ein Ausldufer der interna-
tionalen, von den USA seit 2001 vorangetriebenen viel-
faltigen, eigentlich kriegsrechtlichen Massnahmen im
Kampf gegen den islamistisch motivierten Terror ange-
sehen werden, denn die Botschaft zur Revision iiber-
nimmt im Wesentlichen deren Argumentation und Re-
gelungsideen.”? Gefordert wurden wumfassende Aus-
kunftspflichten von praktisch allen Behorden und Ver-
waltungsstellen des Bundes und der Kantone sowie als
zusdtzliche Mittel zur Informationsbeschaffung Befug-
nisse zur Uberwachung des Post- und Fernmeldever-
kehrs, zum Beobachten von Personen an nicht allge-
mein zuginglichen Orten (auch mittels technischen
Uberwachungsgeriten) sowie zum geheimen Untersu-

2 Zur Begriindung hatte sich der Bundesrat auf die «inhérente
Kompetenz» des Bundes berufen, «<im Innern und im Aussern die
notwendigen Massnahmen zu seinem Schutz bzw. zum Schutz
seiner Interessen und Organe zu treffen. Diese Zustdndigkeit des
Bundes ist im Bestand des gesamtschweizerischen Gemeinwesens
als solchem begriindet». (Botschaft Ziff. 5.1, BBl 2005, 5637). Wie
Fussballrowdies den Bestand des Landes gefdhrden oder bedrohen
konnen, bleibt offen. Die Mehrheit der Kantone wollte prophylak-
tisch die Kompetenzen aus diesem Massnahmegesetz vor der EURO
2008. Seither haben sich die Kantone aber auf das Konkordat iiber
Massnahmen gegen Gewalt anldsslich von Sportveranstaltungen
vom 15. November 2007 /2. Februar 2012 (vgl. Webseite der KKJPD/
CCDJP/CDDGP) geeinigt. Zu den enormen verfassungs- und
kompetenzrechtlichen Problemen des Bundes in der Sicherheitsge-
setzgebung mangels einer Verfassungskompetenz fiir besondere Polizei-
aufgaben s. Ndheres bei Markus H.F. MOHLER, Sicherheitsrecht und
Rechtssicherheit bei Sportveranstaltungen (staatliche Sicherheits-
massnahmen, Umfang und Grenzen), in: Oliver Arter/Margareta
Baddeley (Hrsg.), Sport und Recht, Sicherheit im Sport, Bern 2008,
73 ff., 90 f. m.w.H.; DERs., Grundziige des Polizeirechtes der Schweiz,
Basel 2012, 73 ff., bes. Rz. 200 ff.; DErs., Ungentigende Polizeibestéan-
de, Losungsansatz unter Respektierung der verfassungsrechtlichen
Kompetenzordnung, Sicherheit & Recht 2/2013, 69 ff.; RAINER J.
ScHWEIZER, St. Galler Kommentar zur BV, 2. Aufl.,, Ziirich/St. Gallen
2008, Art. 57 BV, Rz. 7 ff.; DErs., Bundesstaatliche Kompetenzvertei-
lung im Polizei- und Sicherheitsrecht, Sicherheit & Recht 3/2012,
185 ff., je mit weiteren Hinweisen.

2 Botschaft zur Anderung des Bundesgesetzes iiber Massnahmen
zur Wahrung der inneren Sicherheit (BWIS) (Besondere Mittel der
Informationsbeschaffung) vom 15. Juni 2007 (BBl 2007, 5037 ff.),
mit Gesetzesentwurf (BBl 2007 5139 ff.). Niheres bei MULLER (FN 8),
443 ff.

» In der «Ubersicht» zur Botschaft schrieb der Bundesrat: «Die Si-
cherheits- und Gefahrenlage der Schweiz hat sich in den letzten Jah-
ren namentlich durch die erhéhte Wahrscheinlichkeit von islamisti-
schen Terrorschldgen sukzessive verschlechtert» (BB1 2007, 5038).
Die Schweiz hat seit dem Anschlag in Kloten auf eine Maschine
der Swissair durch die PFPL von 1969 iiber Schiessgefechte von
Grenzwichtern mit RAF-Terroristen 1977 bis zu Brandanschldgen
durch die PKK auf tiirkische Geschéfte in der Nordwestschweiz
2006/08 eine ganze Reihe von terroristischen Anschldgen erlebt
(vgl. Sicherheit Schweiz, Lagebericht 2013 des Nachrichtendienstes
des Bundes, Bern 2013, 36 ff.). Allerdings lag die Bewéltigung dieser
Anschldge durchwegs bei den zustidndigen Kriminalpolizeien.
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chen von Datenbearbeitungssystemen. Allerdings wur-
den auch Vorschldge zur Verbesserung des Rechtsschut-
zes gemacht.

Sowohl in der Vernehmlassung wie in der Bundesver-
sammlung stiessen die Vorschlige auf erhebliche
Kritik.?/? Nachdem das Parlament mit dem Entscheid
des Stdnderates als Zweitrat die Vorlage im Friihjahr
2009 unter Auflagen zuriickgewiesen hatte,” unterbrei-
tete der Bundesrat am 27. Oktober 2010 eine als Uber-
gangslosung bezeichnete, stark verschlankte Vorlage,®
der die Bundesversammlung mit der Anderung des
BWIS vom 23. Dezember 2011 im grossen Ganzen zu-
stimmte.” Die wichtigste Neuerung fiir das Wirken des
Nachrichtendienstes des Bundes (NDB) im In- und im
Ausland ist die Ordnung des Einsatzes von «Informantin-
nen und Informanten», inkl. von Massnahmen zu deren
Schutz.® Damit hatte der ND wieder die Fahigkeit er-
langt, welche der Staatsschutz vor der Fichen-Affaire
(ohne Gesetzesgrundlage) allzu vielfaltig wahrgenom-
men hatte. Neben dieser sehr heiklen Datenbeschaf-
fungsmethode wurden dem NDB im BWIS neu einige
(1997 abgelehnte) besondere exekutive Kompetenzen zum
Verbot einer terroristischen oder gewalt-extremisti-
schen Propaganda und anderen Tatigkeit (Art. 9)*, zur
Sicherstellung, Beschlagnahme und Einziehung von
Propagandamaterial (Art. 13a) sowie zum Einsatz von
Dienstwaffen (Art. 5a) eingerdumt.*

2. Die Neuausrichtung von 2013

Die Motive des NDB fiir die Neuregelung sind u.a., dass
erstens die letzte Revision des BWIS die gewiinschten

% Vgl. namentlich Art. 13b Entwurf Anderung BWIS von 2007 (BB1
2007 5141) sowie Art. 13b BWIS i.d.F. vom 23. Dezember 2011.

»  Der bundesrétliche Entwurf wurde 2009 eingehend begutachtet:
Giovannt Biacani, Verfassungsrechtliche Abklarung betreffend die
Teilrevision des Bundesgesetzes iiber Massnahmen zur Wahrung
der inneren Sicherheit (Vorlage «<BWIS»), in: VPB 4/2009 Nr. 14, 238—
330. Namentlich bei den geheimen Beschaffungsmitteln stellte Biac-
cint erheblichen Nachbesserungsbedarf fest: 258 ff., bes. 282/283.

% Vgl. zB. LUuCEN MULLER/NINA WIDMER/RAINER J. SCHWEIZER,
Staatsschutzgesetzgebung auf Abwegen, Zur Reform des Bundes-
gesetzes zur Wahrung der inneren Sicherheit, NZZ, Nr. 294 vom
16. Dezember 2008, 15.

7 Entscheid des Nationalrates vom 17. Dezember 2008 und des
Standerates vom 3. Mérz 2009, vgl. AB S 2009, 19 ff.

% Siehe Zusatzbotschaft zur Anderung des Bundesgesetzes iiber
Massnahmen zur Wahrung der inneren Sicherheit («BWIS II redu-
ziert») vom 27. Oktober 2010 (BBI 2010, 7841 ff.) mit Gesetzesent-
wurf (BB12010, 7895 ff.).

¥ Siehe BB12012, 91 ff.

% Vgl. Art. 14b und beziiglich der Tarnidentitidten Art. 14c BWIS so-
wie Art. 7 ZNDG.

31 Dazu Biacoint (EN 25), VPB 4/2009 Nr. 14, 284 ff.

%2 Vgl. Art. 14a-14e V-NDB. Unklar ist, nach welchen Regeln sich
der Gebrauch der verschiedenen zugelassenen Waffen, der auf Not-
wehr und Notstand beschréankt ist (Art. 5a Abs. 2 BWIS), richtet ; ver-
mutlich nach dem Bundesgesetz iiber die Anwendung polizeilichen
Zwangs und polizeilicher Massnahmen im Zustindigkeitsbereich
des Bundes (Zwangsanwendungsgesetz, ZAG) vom 20. Mérz 2008
(SR 364) und der Verordnung iiber die Anwendung polizeilichen
Zwangs und polizeilicher Massnahmen im Zusténdigkeitsbereich
des Bundes (Zwangsanwendungsverordnung, ZAV) vom 12. No-
vember 2008 (SR 364.3).

weitreichenden geheimen Datenbeschaffungsmittel
nicht gebracht hat, zweitens die Fusion der Dienste zu
diversen Schwierigkeiten und Unklarheiten fithrte und
drittens sich der Nachrichtendienst in der fundamental
verdnderten Welt der heutigen Informations- und Kom-
munikationsmedien neu positionieren sollte. Nach der
Vernehmlassungsvorlage vom 8. Mérz 2013 soll der
NDB neu nicht nur wie bisher die demokratischen und
rechtsstaatlichen Grundlagen der Schweiz sichern hel-
fen (so Art. 1 BWIS), sondern auch fiir Aufgaben zur Wah-
rung anderer «wesentlicher Landesinteressen» eingesetzt
werden kénnen.® Fiir solche weiteren wesentlichen
Landesinteressen ist es dem Bundesrat sogar erlaubt,
«in besonderen Lagen» dem NDB besondere Auftrage
und zusétzliche Befugnisse von Zwangsmassnahmen,
wie Funkaufkldrung im Inland* sowie Kabelaufkla-
rung einzurdumen.®® Der Begriff der «besonderen La-
gen» ist staatsrechtlich neu und véllig offen; er bildet
keinesfalls eine Schwelle wie die «ausserordentlichen
Lagen», die nach Art. 58 Abs. 2 BV allein einen Assis-
tenzdienst der Armee rechtfertigen, noch lédsst er sich
vergleichen mit der «schweren Stérung der 6ffentlichen
Ordnung oder der inneren oder dusseren Sicherheit»,
die allein eine sicherheitspolitische Massnahme des
Bundesrates nach Art. 185 Abs. 3 BV rechtfertigt!®

Richtig besehen werden hier besondere gesetzliche
«Notrechtskompetenzen» geschaffen, die der Bundes-
rat ohne Beachtung der qualifizierten Vorgaben von
Art. 184 und 185 sowie von Art. 173 Abs. 1 Bst. a-d BV
wahrnehmen kénnen soll. Der NDB soll sich also zum
einen um die bisherigen, klassischen Aufgaben des
Staats- bzw. Verfassungsschutzes kiimmern. Zum ande-
ren soll er sich neu, ohne irgend eine Begrenzung, auch
mit den «Angriffen auf kritische Informations-, Kom-
munikations-, Energie-, Transport- und weitere Infra-
strukturen, die fiir das Funktionieren von Gesellschaft,
Wirtschaft und Staat unerldsslich sind (kritische Infra-
strukturen)» sowie mit nicht bestimmten weiteren, ihm
vom Bundesrat zugewiesenen Auftrigen befassen.
Wihrend das BWIS bisher den Zweck verfolgt, gegen-
iiber spezifischen Bedrohungen die Grundlagen der demo-
kratischen Verfassungsordnung der Schweiz zu sichern
und die Freiheitsrechte der Bevolkerung zu schiitzen,
soll der NDB inskiinftig generell «zur Wahrung der
Handlungsfihigkeit der Schweiz» und «weiterer we-
sentlicher Landesinteressen» Informationen beschaffen
und bearbeiten kénnen.

3 Dazu zdhlen etwa nach Art. 1 Abs. 2 Bst. ¢ Entwurf NDG, Hand-
lungsféhigkeit der Schweiz zu unterstiitzen, sowie nach Art. 1 Abs. 3
in besonderen Lagen etwa «die Unterstiitzung der schweizerischen
Aussenpolitik und der Schutz des Werk-, Wirtschafts- und Finanz-
platzes Schweiz» (sic!).

3 Die bisher mindestens auf Verordnungsstufe ausgeschlossen ist:
vgl. Art. 5 VEKF (FN 15).

* Vgl. bes. Art. 1 Abs. 3, Art. 4 Abs. 1 Bst. b, c. und d, sowie Art. 62
i.V.m. Art. 33 Abs. 2 Bst. b und Art. 34-38, Entwurf NDG.

% Vgl. MoHLER, Grundziige (FN 21), 240 ff. Rz. 733 ff.; SCHWEIZER,
Bundessstaatliche Kompetenzverteilung (FN 21), 190/191.

¥ So Art. 4 Abs. 1 Entwurf Nachrichtendienstgesetz (NDG) vom
8. Mirz 2013.
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Neben der Festlegung des sachlichen Aufgabenbereichs
ist entscheidend, welche Befugnisse zur Informations-
beschaffung und -verarbeitung der NDB zukiinftig ha-
ben soll. Geplant ist, dass der NDB &hnlich wie heute
schon Meldungen zahlreicher Behorden und selbstver-
stindlich alle 6ffentlichen Medien nutzen soll, aber
auch «menschliche Quellen» — wie geheime Informan-
ten oder private Anzeiger abschopfen (HUMINT, Hu-
man Intelligence genannt)® — sowie von vielen 6ffentli-
chen, ja sogar von privaten Stellen mit Sicherheitsaufga-
ben spezielle Auskiinfte verlangen kann. Am wichtigs-
tenistaber, dass der NDB neu geheime Zwangsmassnahmen,
vom Abhoren von Wohnungen, iiber die Auswertung
von GPS bis zum Eindringen in Computersysteme (sog.
Trojaner)® oder zum Eindringen in R&umlichkeiten,
einsetzen konnen soll (vgl. die Grafik S. 135).* Dazu
braucht es allerdings eine Genehmigung einer Abtei-
lungsprasidentin oder eines Abteilungsprasidenten des
Bundesverwaltungsgerichts sowie die Unterrichtung
des Sicherheitsausschusses des Bundesrates und die
Zustimmung der Chefin oder des Chefs des VBS.*' Zu-
dem soll eine solche geheime Beschaffungsmassnahme
- diverse Ausnahmen vorbehalten — der betroffenen
Person nachtriglich mitgeteilt werden, die dann ein Be-
schwerderecht hat.*? Der die offene Demokratie schiit-
zende Art. 3 BWIS wird allerdings nur in verkiirzter
Form im NDG weiterbestehen.®

All diese Instrumente soll der NDB auch gegen Personen
und Organisationen im Ausland nutzen koénnen. Dazu
zdhlen namentlich besondere, im Nachrichtendienstwe-
sen verbreitete Kompetenzen fiir Eingriffe in die Tele-
kommunikation, so mittels der schon bestehenden
Funkaufklarung (COMINT Communication Intelli-
gence)* und neu mittels der Kabelaufklarung (ELINT
Electronic Intelligence)*. Indessen sind fiir diese Aktivi-
titen (abgesehen von der Kabelaufklarung in der
Schweiz tiber Vorgénge im Ausland) keine gerichtliche

3 Art. 13 Entwurf NDG; Naheres zu HUMINT bei ROTHENBUHLER
(FN 15), 129 ff.

¥ Soweit es um elektronische Kommunikation geht, soll technisch
der Dienst Uberwachung Post- und Fernmeldeverkehr (UPF) im
Eidg. Justiz- und Polizeidepartement (EJPD) eingesetzt werden.

40 Art. 22 ff. Entwurf NDG.

4 Art. 25-27 Entwurf NDG.

2 Art. 29 und Art. 71 Entwurf NDG.

 Art. 3 Abs. 5 Entwurf NDG.

4 Art. 50 ZNDG, neu Art. 33 Entwurf NDG. Die Funkaufklarung
wird durch das Organ Fithrungsunterstiitzungsbasis (FUB) — Zen-
trum elektronische Operationen (ZEO) innerhalb der Armee be-
trieben. Ndheres zu COMINT bei RotHeENBUHLER (FN 15), 146 ff. Zu
verfassungs- und voélkerrechtlichen Fragen der Funkaufklarung:
BuNDESAMT FUR JusTiz (B]), Rechtliche Grundlagen der elektronischen
Aufkldrung, (nicht publiziertes) Gutachten vom 24. April 2003;
BuNpEsamT FUR Justiz (BJ), Vereinbarkeit der Kommunikationserfas-
sung im Ausland mit der Européischen Menschenrechtskonvention
(EMRK)), (nicht publiziertes) Gutachten vom 31. August 2004; sowie
GESCHAFTSPRUFUNGSDELEGATION DER EIDGENOSSISCHEN RATE, Rechtmais-
sigkeit und Wirksamkeit des Funkaufklarungssystem «ONYX», Be-
richt vom 9. November 2007 (BBI 2008, 2545 ff.); insbesondere zur
Blankettdelegation der Regelung der Funkaufkldrung an den Bun-
desrat vgl. STEPHANE BONDALLAZ, La protection des personnnes et de
leurs données, Diss. Fribourg, Zurich/Bale/Geneve 2007, 526; sowie
bes. Biacaint (FN 25), VPB 4/2009 Nr. 14, 296 ff.

% Giehe Art. 34-38 Entwurf NDG.

Genehmigung, keine nachtrégliche Mitteilung und kein
Rechtsschutz vorgesehen.*

3. Zu den Problemen dieser
Neuausrichtung

3.1 Das Fehlen einer verfassungsrechtlichen
Grundlage

Ein Staatsschutz- und Nachrichtendienstgesetz braucht
primér eine verfassungsrechtliche Grundlage. Eine sol-
che fehit heute, wie der Bundesrat im Bericht zum Postu-
lat Malama vom Mirz 2012 festgehalten hat.* Der Be-
richt zum Vernehmlassungsentwurf verschweigt das
Problem. Der Bundesrat kommt nicht darum herum,
einen Verfassungsartikel vorzulegen, der dem Nach-
richtendienst die unerldssliche Legitimation gibt.*® Auf
Verfassungsstufe miissen Volk und Stinde entscheiden,
ob der ND wie bisher mit geheimen praventiven Infor-
mationstdtigkeiten die  Verfassungsordnung der
Schweiz und die Freiheiten und Grundrechte der Bevol-
kerung in klaren Grenzen und unter besonderen Kont-
rollen bewahren helfen soll, oder ob wir einen praven-
tiv und geheim tdtigen Nachrichtendienst einrichten
wollen, der mit sehr weit gehenden, teilweise exekutiv-
polizeilichen Befugnissen der Informationsbeschaffung
und -verbreitung generell die Handlungsfahigkeit der
Schweiz und wesentliche Landesinteressen wahren
soll. Auf Stufe der BV sind zudem in Grundziigen auch
die Kooperation des NDB mit den kantonalen Polizei-
diensten und die bisher immer wieder strittigen Auf-
sichtsbefugnisse der Kantone zu kldren.*

3.2 Die Entwicklung des iibrigen Sicherheits-
rechts des Bundes

Eine Totalrevision des Staatsschutzgesetzes mit der
vom NDB seit 2007 gewtinschten ausserordentlichen
Ausweitung der Aufgaben und Eingriffsmittel muss die

% Vgl. Art. 32 sowie fiir die Informationsweitergabe ins Ausland
Art. 56 Entwurf NDG.

¥ Bericht des Bundesrates in Erfiillung des Postulats Malama
10.3045 vom 3.Mirz 2010 Innere Sicherheit. Kldrung der Kompeten-
zen, BBI 2012 4455 ff., 4499.

% Ich habe bei den Vorbereitungen zum BWIS die Meinung ver-
treten, eine strikt auf zentrale Vorkehren fiir die Sicherung der bun-
desverfassungsrechtlichen Ordnung konzentrierte Praventivpolizei
konnte auf stillschweigende, inhdrente Kompetenzen des Bundes
abgestiitzt werden. Doch die zahlreichen Ausweitungen der Tatig-
keiten der Staatsschutzdienste in Bund und Kantonen haben gezeigt,
dass diese Annahme irrig war. Vgl. RAINER J. SCHWEIZER, Notwendig-
keit und Grenzen einer gesetzlichen Regelung des Staatsschutzes,
ZB11991, 285-309. Markus H.F. MOHLER, Vernetzung von Sicherheit,
in: Rainer J. Schweizer (Hrsg.), Sicherheits- und Ordnungsrecht des
Bundes, (SBVR Bd, I11/1), Basel 2008, 521 ff., Rz. 60. Ebenso wire es
falsch, das Staatsschutzgesetz auf Art. 57 BV abstiitzen zu wollen,
der nach einhelliger Rechtsauffassung keine Bundespolizeikompe-
tenzen begriindet (vgl. oben FN 21).

# Vgl. Markus H.F. MOHLER, Staatsschutz braucht klare Regeln, dig-
ma 2009.2, 60 ff.; MARKUS SCHEFER / RETO MULLER, Schutz der inneren
Sicherheit — historische Entwicklung und aktuelle Fragestellungen,
Sicherheit & Recht 2010 2, 57-71; Markus MULLER / CHRISTOPH JENNI,
Kantonale Aufsicht iiber die Staatsschutztitigkeit, ZBl 113/2012,
2-20.
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Verdnderungen des sicherheitsrechtlichen Umfeldes im Blick
haben. Hier sollen nur Stichworte genannt werden: Die
Staatsanwaltschaften und Kriminalpolizeidienste sind
erst daran, ihre Erfahrungen mit dem neuen Prozess-
recht zu evaluieren; eine Revision der StPO in wichti-
gen Punkten zeichnet sich aber schon ab. Zudem ist in
den vergangenen Jahren die Strafbarkeit von Vorberei-
tungshandlungen weiter ausgebaut worden,” und es
werden zu Gunsten der Strafverfolgungsbehérden neue
besondere Eingriffsbefugnisse, wie der Einsatz von Tro-
janern, normiert.® Eine Verschiebung wvon Strafverfol-
gqungsaufgaben auf den NDB ist m.E. weder angezeigt
noch wire sie wegen der fehlenden Verteidigungsrechte
verfassungs- und volkerrechtlich haltbar. Seit 2008 wird
zudem ein wesentlicher Teil jedenfalls der grenziiber-
schreitenden kriminal- und sicherheitspolizeilichen
Aufgaben der Kantone und des Bundes im Rahmen und
nach den Regeln des Schengenrechts® einschliesslich des eu-
ropdgischen Datenschutzrechts® und unter Nutzung weite-
rer Instrumente der EU wie Europol*® abgewickelt. Ge-
rade in den Bereichen des Kampfes gegen organisierte
Kriminalitat, gewalttdtigen Extremismus und Terroris-
mus, aber auch im Kampf gegen Cyber-Crime arbeiten
die Kriminalpolizeidienste von Bund und Kantonen in-
tensiv im europdischen Verbund®. Wie weit kann und

%0 Siehe Art. 182, Art. 226" Ergdnzungen von Art. 260" oder
Art. 271 Ziff. 3 StGB.

51 Zum Stand der Diskussion siehe: OLIVIER JOTTERAND / JEREMIE MUL-
LER/JEAN TRECCANI, [/utilisation du cheval de Troie comme mesure
de suveillance secrete, Jusletter 21. Mai 2012; SyLvaIN METILLE, Me-
sures techniques de surveillance et respect des droits fondamentaux
en particulier dans le cadre de I'instruction pénale et du renseigne-
ment, these Neuchatel 2010, Bale/ Neuchatel 2011, 153.

52 Siehe z.B. STEPHAN BREITENMOSER, Die Grundlagen der polizeili-
chen Zusammenarbeit im Rahmen von Schengen, in: Stephan Brei-
tenmoser/Sabine Gless/Otto Lagodny (Hrsg.), Schengen in der
Praxis, Ziirich/St. Gallen/Wien/Baden-Baden 2009, 25 ff.; ADRIAN
LossiGER, Die Umsetzung der Weiterentwicklungen des Schengen-
Besitzstandes im schweizerischen Recht unter besonderer Bertick-
sichtigung der polizeilichen Amtshilfe, in: Stephan Breitenmoser/
Sabine Gless/Otto Lagodny (Hrsg.), Schengen und Dublin in der
Praxis, Weiterentwicklungen der Rechtsgrundlagen, Ziirich/St. Gal-
len/Baden-Baden 2010, 187 ff.; Markus H.F. MOHLER, Polizeiliche Zu-
sammenarbeit Schweiz — EU, eine Anniherung, Sicherheit& Recht,
3/2013, 135, sowie REINHARD MokRros, Polizeihandeln auf Ebene der
Européischen Union, in: Hans Lisken / Erhard Denninger, Handbuch
des Polizeirechts, 5. Aufl,, hrsg. von Erhard Denninger und Frederik
Rachor, 1407 ff., zum Schengenrecht: 1430 ff., zum Polizeihandeln in
einem anderen EU- bzw. Schengen-Mitgliedstaat: 1445 ff., zum Poli-
zeihandeln fiir einen anderen Schengen-Mitgliedstaat: 1461 ff.

% Dazu etwa BeEaT RUDIN/SANDRA STAMmPELI, Datenschutzrechtli-
che Weiterentwicklungen — neue Herausforderungen, in: Stephan
Breitenmoser/Sabine Gless/Otto Lagodny (Hrsg.), Schengen und
Dublin in der Praxis, Ziirich/St. Gallen/Baden-Baden 2010, 197 ff.;
CAROLINE GLOOR SCHEIDEGGER, Datenschutz und Rechtsschutz bei
SIS, Eurodac und VIS, in: Stephan Breitenmoser/Sabine Gless/Otto
Lagodny (Hrsg.), Rechtsschutz bei Schengen und Dublin, Ziirich/
St. Gallen/Baden-Baden 2013, 119 ff.

% Siehe Abkommen zwischen der Schweizerischen Eidgenos-
senschaft und dem Européaischen Polizeiamt (mit Anhédngen) vom
14. September 2004 (SR 0.362.2). MonLER (FN 52); Mokros (EN 52),
1416 ff.

% Der NDB hat seit dem 29. Juni 2011 die Befugnis, Europoldaten-
banken abzufragen, vgl. Briefwechsel vom 27. April und 29. Juni
2011 zwischen der Schweizerischen Eidgenossenschaft und Europol
betreffend Anderung von Anhang I des Abkommens vom 24. Sep-

darf hier eine nationale Sondereinheit wie der NDB
nach Schweizer Sonderrecht weitgehend geheim titig
werden? Sodann wurden auch neue Instrumente des
«Staats-Schutzes» beschlossen.’*® Nicht zuletzt muss
auch aktiv auf andere sachliche Bediirfnisse geachtet
werden, etwa beziiglich der Starkung der Massnahmen
zum Schutz vor Cyber-Risiken, z.B. mittels die Melde-
und Analysestelle fiir Informationssicherung (Melani)
des Bundes.”

Zu bedenken ist immer auch der laufende Wertewandel:
Ein Beispiel: Auf den fiir den Staatsschutz zentralen
Zwoélften Titel des StGB iiber Verbrechen und Vergehen
gegen den 6ffentlichen Frieden folgen jetzt seit 2010 der
Zwodlfte Titel® iiber Volkermord und Verbrechen gegen
die Menschlichkeit, der Zwélfte Titel* tiber Kriegsver-
brechen, zu denen noch gemeinsame Bestimmungen im
Zwolften Titel®** kommen (Art. 264-264m StGB).* Fiir
deren Durchsetzung wiren z.B. auch mehr polizeiliche
und staatsanwaltschaftliche Mittel notwendig; dass sich
der NDB dieser Bedrohungen auch annimmt, ist nicht
bekannt.

3.3 Die Weite des Aufgabenbereichs

Der enorm breite Aufgabenbereich wird (sofern die per-
sonellen Ressourcen ausreichen) dazu fithren, dass
nachrichtendienstliche Eingriffe fiir zahlreiche behirdliche
Anliegen weit iiber den Staatsschutz hinaus moglich wer-
den. Zu Recht kritisiert Markus H. F. MOHLER, dass das
Gesetz eigentlich ein Gesetz tiber besondere Methoden
(bzw. Informationstitigkeiten) sei, aber keine klare
Zweckbindung und Zweckbegrenzung mehr kenne.® Vor
einer solchen Ausweitung der Aktionsfelder muss sich
der Gesetzgeber fragen, ob denn nicht schon viele ande-
re Instanzen von Bund und Kantonen — von diversen
technischen Sicherheitsbehérden tiber das Eidgendssi-
sche Departement fiir auswirtige Angelegenheiten
(EDA), iiber die Bundeskriminalpolizei und das Grenz-
wachtkorps bis zu den kantonalen Polizeikorps und zur
Militdrischen Sicherheit der Armee — solche Gefahren
ermitteln und verhiiten miissen.

tember 2004 zwischen der Schweizerischen Eidgenossenschaft und
dem Europdischen Polizeiamt, AS 2012 407 ff. (nicht in der SR).

% Z.B. das Bundesgesetz iiber die Wahrung von Demokratie,
Rechtsstaat und Handlungsfihigkeit in ausserordentlichen Lagen
vom 17. Dezember 2010, eine Paketregelung (AS 2011 1381-1384).

% Vgl. Bericht des Bundesrates «Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken» vom 27. Juni 2012, BB1 2013, 563 ff.;
dazu z.B. ALExanDER Fre, Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken, Sicherheit & Recht 1/2013, 38 ff.

5% Vgl. Bundesgesetz iiber die Anderung von Bundesgesetzen zur
Umsetzung des Romer Statuts des Internationalen Strafgerichtshofs
vom 18. Juni 2010, in Kraft seit 1. Jan. 2011 (AS 2010 4963; BBI 2008
3863).

¥ Mitteilung von Markus H.F. MoHLER an den Verfasser vom 1. No-
vember 2013. Entsprechend hilt er auch den Titel fiir unzutreffend.
Der jetzige Titel BWIS sei von der notwendigen Bestimmtheit her
besser. Das geplante NDG ist kein «Nachrichtendienstgesetz» mehr,
sondern ein Gesetz iiber geheime Informationstatigkeiten im Bun-
desinteresse.
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3.4 Die Konkurrenzen mit den Straf-
verfolgungsorganen

Vor allem diirfte sich mit der Ausweitung des Tétig-
keitsfeldes, etwa beim Schutz kritischer Infrastruktu-
ren, sehr heikle und fragwiirdige Konkurrenzen mit den Or-
ganen der Strafverfolqung ergeben, die z.B. heute schon
einen Schwerpunkt in der Bekdmpfung der organisier-
ten Kriminalitit setzen.® Die Strafverfolgungsbehérden
von Bund und Kantonen haben im Ubrigen nach der
StPO und nach Europa- und Vélkerrecht sehr viel be-
stimmtere und genauer festgelegte geheime Beschaf-
fungskompetenzen (vgl. namentlich Art. 269-298 StPO),
als sie jetzt fiir den NDB normiert werden sollen.®! Die
Konkurrenzen zur polizeilichen Ermittlung und staats-
anwaltlichen Untersuchung, welche durch die beste-
henden und die neu erweiterten gesetzlichen Aus-
kunftspflichten der Strafverfolgungsbehérden noch
aggraviert werden,® fithren unweigerlich zu bun-
desstaatlich-kompetenziellen ~Schwierigkeiten® und
vor allem zu Einbussen beim Rechtsschutz der verdach-
tigten Personen.®* Zudem wird das bisherige Trennge-
bot zwischen der nachrichtendienstlichen und der straf-
prozessual geregelten Informationsbeschaffung tiber-
gangen.

3.5 Die Rechtsprobleme der Auslandseinsitze

Seine Instrumente kann der NDB (wie gesagt) grund-
sdtzlich auch gegen Personen und Organisationen im
Ausland nutzen. Indessen sind dafiir praktisch keine in-
nerstaatlichen Rechtskontrollen vorgesehen,® und die
volkerrechtlichen Beschrankungen konzentrieren sich
auf vereinzelte Vertrige zum Schutz klassifizierter In-
formationen (wie sie z.B. mit Osterreich, Belgien und

% Vgl. fir den Bund z.B. die Leistungen der Zentralstelle fiir die
Bekdampfung des organisierten Verbrechens nach Art. 7 f. Bundes-
gesetz tiber kriminalpolizeiliche Zentralstellen des Bundes (ZentG)
vom 7. Oktober 1994 (SR 360).

' Néheres z.B. bei ALserto Fabrl, Geheime Beweiserhebung in der
Schweiz im Rahmen der internationalen Strafrechtskompetenzen,
in: Stephan Breitenmoser/Sabine Gless/Otto Lagodny (Hrsg.),
Rechtsschutz bei Schengen und Dublin, Ziirich/St. Gallen/Baden-
Baden 2013, 39-66.

6 Siehe Art. 13a BWIS sowie Art. 17-19 Entwurf NDG.

6 Wie das heute z.B. auf so bestiirzende Art und Weise beim aus-
geweiteten polizeilichen Einsatz des Grenzwachtkorps (GWK)
sichtbar wird: Siehe RAINER J. ScHwEIZER / MARKUSs H.F. MOHLER, Die
polizeilichen Ausgleichsmassnahmen des Bundes und der Kanto-
ne nach dem Wegfall der Personenkontrollen an der Landesgrenze
in verfassungsrechtlicher Sicht, in: Stephan Breitenmoser/Sabine
Gless/Otto Lagodny (Hrsg.), Schengen in der Praxis, Erfahrungen
und Ausblicke, Ziirich /St. Gallen/ Wien/Baden-Baden 2009, 111 ff.;
sowie zur geplanten Ausdehnung der polizeilichen Befugnisse des
GWHK durch die 2013 geplante Zollgesetznovelle (Vernehmlassungs-
vorlage vom 13. Juli 2013): Markus H.F. MoHLER, Ungentigende Poli-
zeibestdnde. Losungsansitze unter Respektierung der verfassungs-
rechtlichen Kompetenzordnung, Sicherheit & Recht 2/2013, 62, 68 ff.
und bes. 75 ff.

# Vgl. die kritischen Feststellungen von Biaccmnt (FN 25), VPB
4/2009 Nr. 14, 291 ff. Allfdllige Verletzungen vélkerrechtlicher Ver-
tragspflichten sind fallweise zu beurteilen.

5 Wie oben gesagt, sind keine gerichtliche Genehmigung, keine
Pflicht zur nachtréglichen Mitteilung und kein Rechtsschutz vorge-
sehen.

Australien bestehen) und Absprachen zum Quellen-
schutz.®® Auch wenn nachrichtendienstliches Handeln
im Ausland international akzeptiert (jedoch in allen
Staaten selbstverstandlich strafbar, vgl. Art. 272-274,
301 StGBY) ist, so ist es doch keinesfalls rechtsfrei. Nicht
nur das Strafgesetzbuch, sondern vor allem das Vélker-
recht macht die Schweiz namentlich fiir eine Missach-
tung des Interventionsverbotes durch sicherheitspoli-
zeiliche (extraterritoriale) Zwangsmassnahmen® sowie
fiir ein menschenrechtswidriges Handeln im Ausland,
z.B. ein illegales Eindringen eines schweizerischen
Agenten oder mandatierten Informanten in eine Woh-
nung®, verantwortlich”. Die betroffenen Personen im
Ausland miissen von der Schweiz, wenn diese in eine
Rechtsverletzung involviert ist, dieselben Garantien er-
halten wie die Menschen im Inland.”” Zudem haben

% Vgl. Bundesamt fiir Justiz und Direktion fiir Vélkerrecht, Recht-
liche Einschriankungen im Austausch von Informationen ausléndi-
scher Nachrichtendienste zwischen dem DAP und dem SND, Gut-
achten vom 22. Dezember 2006, VPB 2007.3.1, 76-97.

7 Giehe GUNTHER STRATENWERTH/FELIX BOMMER, Schweizerisches
Strafrecht, Besonderer Teil II, Straftaten gegen Gemeininteressen,
6. Aufl., Bern 2008, 282 ff., 332 ff.; Gutachten des Bundesamtes fiir
Justiz und der Direktion fiir Volkerrecht vom 10. Marz 2009, Rechts-
grundlage fiir Computernetzwerkoperationen durch Dienststellen
des VBS, VBP 2009, 10a, 141 ff. bes. 160 £f.

%  Siehe Horst FiscHER, Friedenssicherung und friedliche Streitbei-
legung, in: Knut Ipsen (Hrsg.), Vélkerrecht, 5. Aufl., Miinchen 2004,
§ 59 Gewaltverbot, Selbstverteidigungsrecht und Intervention im
gegenwirtigen Volkerrecht, Rz. 50 ff.; ANDREAS R. ZIEGLER, Einfiih-
rung in das Vélkerrecht, 2. Aufl., Bern 2011 Rz. 617 ff.; MArTHIAS HER-
DEGEN, Volkerrecht, 12. Aufl.,, Miinchen 2013, § 35, 265 ff.; CHRISTOPH
Gusy, Spionage im Volkerrecht, in: Neue Zeitschrift fiir Wehrrecht,
26/1984, 187 ff., bes. 192 ff.; SaLisu SuLg, Volkerrechtliche, national-
rechtliche und europarechtliche Bewertung staatlicher Spionage-
handlungen unter besonderer Berticksichtigung der Wirtschaftsspi-
onage, Diss. Saarbriicken, Baden-Baden 2006, 72 ff.; ROTHENBUHLER
(FN 15), 172 ff. m.w.H.

% Oder der Mitwirkung eines Agenten oder mandatierten Infor-
manten an einer illegalen Beweisbeschaffung, Festnahme, Befra-
gung oder einer der Folter dhnlichen, erniedrigenden Behandlung;
vgl. EGMR-Urteile in FN 71.

7 Namentlich zur extraterritorialen Verantwortlichkeit bei Men-
schenrechtsverletzungen vgl. FRaANZ MATsCHER, Bemerkungen zur
extraterritorialen oder indirekten Wirkung der EMRK, in: FS fiir
Stefan Trechsel, Ziirich 2002, 25 ff; N. KaRAGIANNIS, Le territoire
d’application de la Convention européenne des droits de ’homme,
RTDH 2005, 33 ff.; RotHENBUHLER (FN 15),184 ff.; CHRisTOPH GRABEN-
WARTER / KATHARINA  PAPEL, Europa'ische Menschenrechtskonventi-
on, 5. Aufl.,, Miinchen/Basel/ Wien, 2012, § 17 Rz. 13 ff.; in diesem
Zusammenhang vgl. ANDREas FELDER, Die Beihilfe im Recht der
volkerrechtlichen Staatenverantwortlichkeit, Ziirich/Basel/Genf
2007, Rz. 127 ff. Eine Verpflichtung nach EMRK besteht fiir einen
Staat auch dann, wenn Personen und Personengruppen unter des-
sen Gewalt und Kontrolle («authority and control») stehen: s. EGMR
Al-Saadoon u. Mufdhi gegen UK, Nr. 61498/08 (2010); EGMR Al-Skei-
ni u.a. gegen UK, Nr. 55721/07 (2011), Ziff. 135 (Grosse Kammer);
EGMR Medvedyev u.a.gegen France, Nr. 3394/ 03 (2009).

71 Leitentscheide sind die Urteile des EGMR in der Soering-Recht-
sprechung: EGMR Soering gegen Vereinigtes Konigreich, Nr. 14038 /88
(1989) und Folgeentscheide, z.B. EGMR Chahal gegen Vereinigtes Ko-
nigreich, Nr. 22414 /93 (1996), Ziff. 73 f., 79 ff. u.a.m. Weitere Hinwei-
se zur Rechtsprechung und Literatur z.B. bei STEPHAN BREITENMOSER /
Rosert WEYENETH, Rechtsschutz bei der Polizeizusammenarbeit, in:
Stephan Breitenmoser/Sabine Gless/Otto Lagodny (Hrsg.), Schen-
gen und Dublin in der Praxis — Weiterentwicklung der Rechtsgrund-
lage, Ziirich/St. Gallen/Baden-Baden 2010, 155, 176 ff.; RAINER J.
ScHWEIZER, Anforderungen der EGMR-Rechtsprechung an die in-
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schweizerische Vertretungen im Ausland die besonde-
ren volkerrechtlichen Pflichten des diplomatischen und
konsularischen Personals zu beachten, weshalb z.B. ein
Abhoren von einer Botschaft aus volkerrechtswidrig
ist.”

Es ist gewiss ein erheblicher rechtsstaatlicher Fortschritt,
wenn jetzt die Auslandstitigkeiten des NDB aus dem
Klandestinen ins Gesetz tberfiithrt werden. Selbstver-
standlich kann der NDB einen breiten Informationsaus-
tausch mit verschiedensten Sicherheitsbehorden im
Ausland pflegen. Dieser Austausch mit dem Ausland
ist in der Regel bloss von der Niitzlichkeit bestimmt;
vorbehalten bleiben zwischenstaatliche oder multinati-
onale Vereinbarungen (zu deren Abschluss jetzt der
Bundesrat eine spezielle Ermichtigung bekommen
soll),” in denen die Zusammenarbeit unter den Partner-
diensten spezifiziert wird. Doch das Rechtsproblem ist,
dass der NDB bei diesem grenziiberschreitenden Infor-
mationsaustausch von personenbezogenen Daten iiber
allfdllige «Gefdhrder» sich weder an die Gesetze und
Vertrage tiber die Amts- und Rechtshilfe noch an das
den Datenschutz (DSG)™ gebunden sieht, weil nach
herrschender Auffassung angeblich die Lex specialis
des BWIS bzw. NDG sowie die «Gewohnheiten» der
Geheimdienste vorgehen. Das BWIS enthilt in Art. 17
Abs. 4 eine gewisse Schranke fiir die Weitergabe von
Personendaten ins Ausland,” denn es ist offensichtlich,
dass der NDB bei Informationsaustauschen unter
Diensten in Kollision geraten kann mit Pflichten aus
Menschenrechtspakten (z.B. wegen Verletzung der Un-
schuldsvermutung durch eine diffamierende Mittei-
lung™). Allerdings wird der Schutz von Personen vor
Verfolgung und Bestrafung wegen ihrer politischen An-
schauungen oder aus Griinden der Zugehorigkeit zu
bestimmten sozialen, religiosen oder ethnischen Grup-
pen, wie es das Rechtshilferecht verlangt, zu Unrecht
nicht gewdhrleistet.” Der freie, oft nicht nachkontrollier-
bare Informationsaustausch mit dem Ausland fiihrt
unvermeidlich zu einer Konkurrenz mit den Strafver-
folgungs- und Gerichtsbehorden, die an strikte bundes-

ternationale Amts- und Rechtshilfe. Im Kontext eines européischen
Paradigmenwechsels, in: FS fiir Ivo Schwander, Ziirich 2012, 998 ff.

7 Vgl. Art. 41 Wiener Ubereinkommen iiber diplomatische Bezie-
hungen, abgeschlossen am 18. April 1961, SR 0.191.01; Art. 55 Wie-
ner Ubereinkommen iiber die konsularischen Beziehungen vom
24. April 1963, SR 0.191.02.; dazu Avis de droit de la Direction du
droit international public du 5 juin 2013, VPB 68.138; Entscheid des
Bundesrates vom 14. August 1991, VPB 56.33; MICHAEL RICHTSTEIG,
Wiener Ubereinkommen iiber diplomatische und konsularische
Beziehungen, Entstehungsgeschichte, Kommentierung, Praxis, 2.
Aufl., Baden-Baden 2010, 211 ff.; NikLas WAGNER/ HOLGER RauscH/
TrHoMAs PropstL, Wiener Ubereinkommen iiber konsularische Bezie-
hungen vom 24. April 1963, Kommentar fiir die Praxis, Berlin 2007,
371 ff., bes. 378 ff.

7 Siehe Art. 61 Abs. 3 Entwurf NDG.

7 Vom 19. Juni 1992 (SR 235.1) an.

> Ebenso lautet Art. 56 Abs. 3 Entwurf NDG. Die Bestimmung
lehnt sich an Art. 2 Bst. a Bundesgesetz iiber die internationale
Rechtshilfe in Strafsachen (IRSG) vom 20. Mirz 1981 (SR 351.1) zu.
7 Vgl. EGMR Ismoilov und andere gegen Russland. Nr. 2947 /06
(2008), Ziff. 165 ff.: betr. Verletzung von Art. 6 Abs. 2 EMRK durch
einen vorverurteilenden Auslieferungsentscheid.

77 Vgl. Art. 2 Bst. b und c sowie Art. 3 Abs. 1 und 2 IRSG.

gesetzliche und volkerrechtliche Vorschriften der poli-
zeilichen Amtshilfe und justiziellen Strafrechtshilfe ge-
bunden sind, und er kann so deren richterliche Unab-
hingigkeit konterkarieren bzw. beeintrachtigen.” Eine
Beschrdnkung auf die Kernaufgaben des Staatsschutzes
wiirde diese Konflikte mindestens reduzieren.

Ill. Der totale Zugriff der IT-Unter-
nehmen und der Staaten auf
elektronische Kommunikation

Gleichzeitig mit der Mitteilung des Bundesrates vom
23. Oktober 2013, dass eine Botschaft fiir ein neues NDG
ausgearbeitet werden soll, erfuhr die Offentlichkeit,
was ansatzweise seit dem Juni 2013 vor allem durch die
Enthiillungen des US-Biirgers Snowden bekannt gewor-
den war, dass die US-amerikanischen Geheimdienste
NSA und CIA sowie der britische Geheimdienst GCHQ,
mit denen der Nachrichtendienst des Bundes (mindes-
tens was die CIA betrifft) regelméssig zusammenarbei-
tet, nicht nur systematisch die UN-Behorden und die
auslandischen Missionen bei der UN in Genf, sondern
auch” die Telefongespréiche des Bundesrates sowie von
unzihligen Bewohner auch unseres Landes abgehort
hitten. Die weltweiten massiven Abhor- und Spionage-
tatigkeiten der USA und den mit dieser verbundenen
Staaten Vereinigtes Konigreich, Kanada, Australien und
Neuseeland erfassen die Mail-, Internet-, Handy- und
Telefon-Kommunikation von Behérden der UN und der
EU, vieler befreundeter Staaten, zahlreicher wichtiger
Wirtschaftsbereiche sowie Millionen von Menschen in
der Schweiz und anderswo in Europa, ganz abgesehen
von Institutionen, Unternehmen oder Personen von
Staaten anderer Kontinente. Die Aktivititen der Ge-
heimdienste beruhen wesentlich auf der (behaupteten)
«Zusammenarbeit» mit den grossen US-amerikanischen
IT-Unternehmen wie Microsoft, Google, Yahoo, Apple,
AOL oder Facebook im Spahprogramm «Prism» sowie
auf illegalen, massiven Eingriffen der Geheimdienste
mit dem Programm «Muscular» in den Datenverkehr
zwischen den weltweit verteilten Servern dieser und
zahlreicher weiterer Unternehmen. Dabei werden aus
den Unternehmensservern und -verbindungen Millio-
nenfach Metadaten der Verbindungen der Kunden,
aber auch Einzelinformationen namentlich der weltwei-
ten, Internet-gestiitzten Kommunikation bezogen. Dar-
iiber setzt die NSA z.B. auch automatische Hacker-Sys-
teme ein, namentlich das System FoxAcyd, das ihr
heimlich mit massgeschneiderten Methoden Zugang zu
fremden Rechnern, Routern und Datenbestianden ver-
schafft. Schliesslich lassen sich die Geheimdienste mas-
senhaft geheim gewonnene Kommunikationsdaten von
den befreundeten Diensten liefern.

7 Vgl. zur richterlichen Unabhingigkeit der entscheidenden
Staatsanwaltschaft z.B. BGer 1B_69/2013, Urteil vom 27. Juni 2013;
Hans WIPRACHTIGER, Allgemeine Grundsétze, in: Marianne Heer
(Hrsg.), Schweizerische Strafprozessordnung und Schweizerische
Jugendstrafprozessordnung, Bern 2010, 72 f.

7 Gemadss Mitteilung des Chefs NDB.
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Zu beachten ist aber auch, dass die weltweit tatigen IT-
Unternehmen der USA, von Kanada oder China ihrer-
seits ihre enormen Geschifte ganz wesentlich auf den
informationellen Auswertungen z.B. von heimlich ab-
geschopften Nutzerdaten aufgebaut haben, ja dass sie
sogar durch ihre Software die Nutzer zur personlich-
keitsmissachtenden Datenbekanntgabe verleiten, um
damit sich und den Werbeindustrien Geschifte zu er-
moglichen. Mit Fug und Recht spricht der schleswig-
holsteinische Datenschutzbeauftragte davon, dass etwa
Facebook «Datenschutzverstoss als Geschiftsmodell»
pflege,® namentlich durch die systematische Auswer-
tung und Weitergabe an beliebige Dritte und Bewer-
bung der personlichen Datenbearbeitungen ohne Ein-
willigung der Benutzerin oder des Benutzers. Die gros-
sen US-Technologieunternehmen, die heute die illegale
Datenbeschaffung durch die NSA beklagen, haben auch
bedenkenlos massgeblich in Zusammenarbeit mit den
US-Militdr- und sonstigen US-Sicherheitsbehorden die
Verschliisselungs- und die Spionagesoftware entwi-
ckelt. Die Potenz insbesondere der US-Nachrichten-
dienste entspricht der Prapotenz der US-IT-Firmen, die
fiir ihre eigenen Geschiftsinteressen seit vielen Jahren
die Auswertung der digitalen Kommunikation voran-
getrieben haben und weiterhin massiv zu Lasten der
kommunizierenden Personen, Unternehmen oder staat-
lichen Stellen ausnutzen.

IV. Die Grundlagen der interna-
tionalen digitalen Kommuni-
kation sind schwer gestort

1. Ein volliger Vertrauensverlust

Die Grundlagen einer freiheitlichen, demokratisch-
rechtsstaatlichen Kommunikation unter Privatperso-
nen, Geschiftspartnern oder von und mit staatlichen
Stellen und Behorden sind einerseits die grundsétzliche
Vertraulichkeit jeder zwischenmenschlichen Kommuni-
kation® sowie andererseits die Achtung der Privatsphé-
re, der Meinungs- und Informationsfreiheit sowie der
Eigentumsgarantie der teilnehmenden Personen oder
Institutionen. Heute aber findet die Internet- und Tele-
fon-basierte Kommunikation auf zahlreichen quasi of-
fenen Plétzen statt, auf denen spioniert, abgehort, Men-
schen fortgesetzt observiert oder gezielt in die Irre ge-
fithrt und oft noch blossgestellt werden, zudem Daten
unterdriickt, verfilscht oder vernichtet und Urheber-
rechte an geistigen oder kiinstlerischen Schépfungen
resp. Werken systematisch gestohlen werden. Die seit
den 1990er Jahren wachsende allgemeine Hoffnung auf
eine weltweit offene Kommunikation, die durch mehr
Informationen und mehr Auswahl den Menschen mehr
Freiheit und mehr Wirkungsmoglichkeiten bringen

8 TuiLo WEICHERT, Datenschutzverstoss als Geschiftsmodell — der
Fall Facebook, DUD Datenschutz und Datensicherheit, 10/2012,
716 ff. m.w.H.

81 Ausnahmen bei der Direktwerbung vorbehalten.

sollte,* ist daran, von den digitalen Feinden der freiheitli-
chen Demokratie zerstort zu werden. Mindestens im E-
Mail- und Internetverkehr sollte heutzutage jegliche
vertrauliche oder riskante Kommunikation besser un-
terlassen werden.®

2. Die Grundannahmen des Daten-
schutzes stimmen nicht mehr

Das Datenschutzrecht, das zum Schutz der Grund- und
Freiheitsrechte die Bearbeitung von Personendaten in
der Kommunikation sowie im sonstigen Wirken priva-
ter und 6ffentlicher Personen und Organisationen einer
fairen Ordnung unterstellen will, wird bekanntlich durch
eine breite Palette von Vorschriften des Vélker-, Euro-
pa-, Bundesverfassungs- sowie Gesetzesrechts von
Bund und Kantonen bestimmt und gesichert.* Was
heute iiber die Datenbeschaffungen der NSA und ihrer
vier Partnerdienste, und damit (mittelbar) auch tiber
die Spionage vieler anderer Staaten bekannt ist, aber
auch was an téglichen Rechtsverstssen durch die inter-
national tdtigen IT-Unternehmen geschieht sowie was
Hacker (zum Teil angeheuert von Staaten) anrichten,
das wirft die deprimierende Frage auf, ob eigentlich das
internationale und das schweizerische Datenschutz-
recht nicht weitgehend Makulatur seien.® Jedenfalls wer-
den von auslandischen Staaten, internationalen Unter-
nehmen sowie kriminellen Hackern die Grundsétze der
Rechtfertigung einer Datenbearbeitung durch Gesetz
oder Einwilligung und das Gebot, dass eine Bearbei-
tung nach Treu und Glauben zu erfolgen hat und ver-
haltnisméssig sein muss (Art. 5 Europaisches Uberein-

8 Vgl. z.B. Urs Gasser/JouN PALFrREY, The Promise and Perils of
Highly Interconnected Systems, 2012.

8 Fast scheint es, dass wir im Zweifel zum Informationsaustausch
iiber Briefchen und Papierschnitzel («pizzini») zurtickkehren miis-
sen, wie es etwa die sizilianische Mafia mit Erfolg praktiziert hat.
Vgl. das wunderbare Werk von ANDREa CaMILLER], M wie Mafia,
2009, iibersetzt von Moshe Kahn, Reinbek 2009; orig.: Voi non sapete —
Gli amici, i nemici, la mafia, il mondo nei pizzini di Bernardo Provenzano,
2007.

8 Dazu z.B. PHILIPPE MEIER, Protection des données, Fondements,
principes généraux et droit privé, Berne 2001, 79-153; AstriD EPINEY /
YVONNE ScHLEiss, Volker- und europarechtlicher Rahmen, Eva Maria
BELsER, Verfassungsrechtlicher Rahmen, sowie Eva MariA BELSER/
Hussein Nourepienng, Datenschutzgesetzgebung im Uberblick, in:
Eva Maria Belser/Astrid Epiney/Bernhard Waldmann (Hrsg.),
Datenschutzrecht, Grundlagen und offentliches Recht, Bern 2011,
53-507. Vgl. namentlich zur unerlisslichen Horizontalwirkung des
grund- und menschenrechtlichen Personlichkeitsschutzes geméss
Art. 35 Abs. 3 BV: Wegleitend PauL-HENRI STEINAUER, Die Verletzung
durch private Datenbearbeitung und die allfillige Rechtfertigung ei-
ner Verletzung, Einzelheiten der gesetzlichen Regelung, in: Rainer J.
Schweizer (Hrsg.), Das neue Datenschutzgesetz des Bundes, Ziirich
1993, 43 ff.; im Weiteren BGE 130 III 28 E. 4.2, 32; 120 II 118 E. 3a,
121; REGINA AEBI-MULLER, Personenbezogene Informationen im Sys-
tem des zivilrechtlichen Personlichkeitsschutzes — Unter besonderer
Beriicksichtigung der Rechtslage in der Schweiz und in Deutsch-
land, Bern 2005, 169; RAINER J. SCHWEIZER, St. Galler Kommentar zur
BV, 2. Aufl., Ziirich/St. Gallen 2008, Art. 13 Rz. 43. Zentral ist vor
allem, dass eine private Datenbearbeitung gegen den ausdriicklichen
Willen der betroffenen Person eine Personlichkeitsverletzung darstellt
(Art. 12 Abs. 2 Bst. b DSG), dazu MEIER, 518 ff.

85 Weiterfithrende Uberlegungen besonders bei MeiEr (FN 84),
Introduction § 6 Défis et développement a venir, 154 ff.
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kommen zum Schutz der Menschen bei der automati-
schen Verarbeitung von personenbezogenen Daten®,
Art. 4 Abs. 1 und 2 DSG sowie Art. 8 Abs. 2 Européische
Grundrechtecharta®)® systematisch missachtet. Ebenso
missachtet werden etwa die Regeln tiber die Informati-
onspflichten beim Beschaffen von Personendaten
(Art. 14 und 18a DSG)¥ sowie die Massstibe fiir eine
Bekanntgabe von Personendaten ins Ausland (Art. 2
des Zusatzprotokolls zum Europiischen Datenschutz-
tibereinkommen®, Art. 6 DSG, Art. 5-7 der Verordnung
zum Bundesgesetz iiber den Datenschutz)*?. Dazu
kommt, dass mindestens der privatrechtliche Rechts-
schutz nach Art. 15 DSG prohibitiv und ineffizient ist,
vor allem weil der datenschutzrechtliche Personlich-
keitsschutz beziiglich Kosten und Beweislast wie For-
derungsklagen zu fiihren ist.”® Die betroffenen Personen
koénnen zudem gegeniiber Unternehmen ohne Nieder-
lassung oder Geschiiftsstelle in der Schweiz (wie Face-
book) ihre Anspriiche faktisch kaum durchsetzen.*
Schliesslich muss man auch eingestehen, dass die tech-
nologische Entwicklung die Rechtsanwendung immer
wieder vor neue Herausforderungen stellt. So hat sich
z.B. die Datenmenge mit Bezug zu einer bestimmbaren
Person enorm erhoht bzw. die technische Verfiigbarkeit
und die Erschliessbarkeit von aufbewahrten personen-
bezogenen Daten wurde stark ausgeweitet, was das Ge-
fahrdungspotential erhoht und gleichzeitig den Rechts-
schutz schwieriger macht.” Sicherlich: Sowohl das Bun-
desverwaltungsgericht und das Bundesgericht als auch
der EGMR setzen immer wieder (im Diskurs mit der
Wissenschaft) klare Wegmarken und Schranken — auch
gerade gegeniiber der geheimen polizeilichen Daten-

% Vom 28. Januar 1981 (SR 0.235.1).

% Zum EU-Datenschutzgrundrecht: Hans D. Jarass, Charta der
Grundrechte der Europdischen Union, unter Einbezug der vom
EuGH entwickelten Grundrechte und der Grundrechtsregelungen
der Vertrdge, Kommentar, Miinchen 2010, Art. 8; HERIBERT JOHLEN,
Art. 8, in: TETTINGER PETER J./STERN Kraus (Hrsg.), Kélner Gemein-
schaftskommentar zur Européischen Grundrechte-Charta, Miin-
chen 2006, 301-313.

8%  Zu den allgemeinen Grundsétzen: MEEER (FN 84), Premiere partie
§ 4 Les grands principes, 257 ff.; AstriD EPINEY, Allgemeine Grund-
sitze, in: Eva Maria Belser/Astrid Epiney/Bernhard Waldmann
(Hrsg.) (FN 84), 509 ff.

% Zu den Anforderungen an die Erkennbarkeit der Datenbeschaf-
fung: im Privatbereich: MEier (FN 84), Premiére partie, § 5 Le devoir
d’information en matiere privée, 345 ff.; im offentlichen Bereich:
BERNHARD WALDMANN / JURG BICKEL, in: Eva Maria Belser / Astrid Epi-
ney/Bernhard Waldmann (Hrsg.) (FN 84), 691 ff., 827 ff.

% Zusatzprotokoll zum Ubereinkommen zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Da-
ten beziiglich Aufsichtsbehérden und grenziiberschreitende Daten-
iibermittlung vom 8. November 2001 (SR 0.235.11).

" Vom 14. Juni 1993 (SR 235.11).

%2 Zu den Grundsitzen und Problemen der grenziiberschreitenden
Datenbekanntgabe: MEiEr (FN 84), Premiere partie § 8 La communi-
cation transfrontiere, 436 ff.; AsTRID EPINEY / ToBIAS FASNACHT, in: Eva
Maria Belser/ Astrid Epiney/Bernhard Waldmann (Hrsg.) (FN 84),
559 ff.

% Naheres bei MEier (FN 84), 585 ff., 595.

% Zu den IPR-Regeln: MEer (FN 84), 596 ff.

% Vgl. THomas Prosst, Die unbestimmte «Bestimmbarkeit» der
von Daten betroffenen Person im Datenschutzrecht, AJP 10/2013,
1423 £f.; RAINER J. SCHWEIZER / SEVERIN BiscHOF, Der Begriff der Person-
endaten, digma 2011, 152 ff.

bearbeitung;”* deren Wirksamkeit ist allerdings auf
Rechtsstreitigkeiten mit inldndischen Datenbearbeitern
begrenzt. Grenziiberschreitende Garantien bestehen
nur sektoriell, z.B. gegentiber Fehlern der Polizei- und
Justizarbeit im Schengen-Raum.”

Doch Resignation wire falsch, weil es letztlich immer wie-
der darum geht, die freie Entfaltung der Menschen ge-
rade in ihren Kommunikationsakten sowie die Werte
der offenen, demokratischen Gesellschaft zu schiitzen.
Dementsprechend miissen jetzt weiterfiihrende Konzep-
te® und vor allem wirksame neue Instrumente des Daten-
schutzes diskutiert und umgesetzt werden. Nur beispiel-
haft, gerade auch im Blick auf den Grundrechtsschutz
gegeniiber den Aktivitdten der Nachrichtendienste, sei-
en einige Postulate genannt: Von besonderer Bedeutung
istm.E., dass die Schweiz eng die Rechtsentwicklung in
der EU verfolgt: Die geplante Verordnung des Europai-
schen Parlaments und des Rates zum Schutz nattirlicher
Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung)® wird via den Schengen-Raum auch
fiir die schweizerischen Polizei- und Justizbehérden
massgeblich. Sie enthilt z.B. ein Recht auf Vergessen-
werden,’™ und sie soll auch fiir Unternehmen gelten, die
sich von ausserhalb der EU mit Angeboten an die Biir-
gerinnen und Biirger wenden. Sodann sollte in Ent-
wicklung von Art. 12 Abs. 2 Bst. b DSG ein Grundrecht
auf Widerspruch (im Sinne eines «opt-out»-Prinzips) als

% Z.B. das Strassburger Gericht mit genauen Vorgaben fiir geheime
staatliche Abhérmassnahmen: EGMR, Lenev c. Bulgarie, 41452/07
(2012), Ziff. 146 f.; Pop Blaga c. Roumanie, 37379 /02 (2012), Ziff. 52 ff.;
Savovi ¢. Bulgarie, 7222 /05 (2012), Ziff. 55 ff.; Calmanovici c. Roumanie,
42250/02 (2008), Ziff. 121; Liberty et autres c. Royaume-Uni, 58243 /00
(2008), Ziff. 60 ff.; Association for European Integration and Human
Rights et Ekimdzhiev c. Bulgarie, 62540/00 (2008), Ziff. 76 f.; Weber
et Saravia c. Allemagne, 54934/00 (2006), Ziff. 95. Diese Grundsitze
gelten auch fiir andere Arten der geheimen Sammlung, Speicherung
und Weitergabe von Daten: EGMR, Rotaru c. Roumanie, 28341/95
(2000) (Grosse Kammer), Ziff. 59; GRABENWARTER / PABEL (FN 70), § 22,
Rz. 34 f.; weitere Hinweise: MEtTiLLE (FN 51), 95 ff.; LUCIEN MULLER,
Videoiiberwachung in 6ffentlich zugénglichen Réumen — insbeson-
dere zur Verhiitung von Straftaten und Ahndung von Straftaten,
Diss., Ziirich/St. Gallen 2011, 105 ff.; RAINER J. SCHWEIZER / DAvID
RECHSTEINER, § 2 Grund- und Menschenrechte, in: Hanspeter Thiir et
al. (Hrsg.), Datenschutz, Handbiicher fiir die Anwaltspraxis, Basel
2014 (im Druck).

" Dazu Hinweise oben FN 53.

% Sehr bedenkenswert ist m.E. etwa die These von ALEXANDER FLU-
CKIGER, dass das Datenschutzgrundrecht von Art. 13 Abs. 2 BV nicht
nur der personlichen Entfaltung (im Sinne von Art. 10 Abs. 2 BV)
diene, sondern auch das private Eigentum an den Informationen
(vgl. Art. 26 BV) schiitzen miisse, siehe: L’autodétermination en ma-
tiere de données personnelles: un droit (plus si) fondamental a I’ere
digitale ou un nouveau droit de propriété? AJP 6/2013, 837 ff.

» Vom 25. Januar 2012, KOM (2012) 11; sodann die Fassung des
zustdndigen Ausschusses des Europ. Parlaments vom Oktober 2013
Projet de rapport sur la proposition de réglement du Parlement eu-
ropéen et du Conseil relatif a la protection des personnes physiques
al'égard du traitement des données a caractere personnel et a la libre
circulation de ces données (reglement général sur la protection des
données) (COM(2012)0011 — C7-0025/2012-2012/0011(COD).

10 Art. 17 Vorschlag der Kommission; vgl. zu dieser Forderung z.B.
Rorr H. WEeBEr, Neue Grundrechtskonzeption zum Schutz der Pri-
vatheit, in: Rolf H. Weber /Florent Touvenin (Hrsg.), Neuer Regulie-
rungsschub im Datenschutzrecht?, Ziirich/Basel/ Genf 2012, 20.
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Bestandteil des Rechts auf informationelle Selbstbe-
stimmung anerkannt werden.”! Der Bedarf nach prakti-
schen Widerspruchsmdoglichkeiten wurde z.B. im Urteil
betr. Google Street View klar anerkannt.'® Schliesslich
muss in der Schweiz das Grundrecht auf Gewdhrleistung
der Vertraulichkeit und Integritit informationstechnischer
Systeme anerkannt werden,'® wie es vom deutschen
Bundesverfassungsgericht in einem Urteil zur Online-
Durchsuchung entwickelt worden ist.'™ Last but not
least brauchte es einen Bericht und einen Aktionsplan
des Bundesrates zur Starkung der IT-Sicherheit in der
Schweiz, z.B. mit dem Aufbau von unabhéngigen Inter-
net-Servern in der Schweiz durch die Swisscom und
andere Firmen sowie der Entwicklung und Verteilung
von Verschliisslungscodes fiir die Eigenrechner.

V. Folgerungen fiir die Staats-
schutzgesetzgebung

Die immensen Entwicklungen in den Informations-
und Kommunikationstechnologien, aber vor allem auch
die neuen sicherheitspolitischen Herausforderungen
wie etwa die seit der Schaffung des BWIS Mitte der
1990er Jahre weiter fortgeschrittene Globalisierung der
Wirtschaft, die verstarkte Freiziigigkeit der Menschen
mindestens im EU-/EWR-Raum, die neuen, schweren
bewaffneten Konflikte im Glasis von Europa sowie die
weltweit agierende, hdufig brutale, organisierte Krimi-
nalitidt notigen unstreitig die Bundesbehorden immer
wieder zu einer Evaluierung des geltenden Sicherheits-
rechts (im Sinne von Art. 170 BV'®) sowie zur ausge-
messenen Anpassung der Gesetzgebung. Unzweifel-
haft d4ndern sich in der globalisierten, stark vernetzten
Informationswelt die Bediirfnisse nach praventiven Po-
lizeiinformationen, ja sie wachsen in gewissen Berei-
chen.'® Und unbestritten ist, dass die Arbeit des NDB
der Schweiz heute in grossem Masse rechtlich und tat-
sdchlich klar geordnet und tiberpriifbar ist.'” Doch das
geplante NDG lasst zu viele Rechtsprobleme ungeklirt.
Nicht zuletzt auf Grund des erschreckenden, globalen

101 Zu diesem vorgerichtlich, unmittelbar gegeniiber dem Inhaber
der Datensammlung geltend machbaren «droit d’opposition» vgl.
etwa MEER (FN 84), 583/ 4.

102 BGE 138 11 346 E. 10.6.3.

15 Als ungeschriebenes Grundrecht (das auch unter der neuen BV
moglich ist, sieche RAINER J. SCHWEIZER, St. Galler Kommentar zur BV,
Vorbemerkungen zu Art. 7-36, Rz. 13) oder im Rahmen der ohnehin
notwendigen Klarung und Ergdnzung von Art. 13 Abs. 2 BV.

104 BVerfGE 120, 274, vom 27. Februar 2008. Vgl. dazu bes. AXeL
TSCHENTSCHER, Das Grundrecht auf Computerschutz, AJP 2008,
383 ff.; Vaios Karavas, Das Computer-Grundrecht, Personlichkeits-
schutz unter informationstechnischen Bedingungen, in: Stefan Kel-
ler/Stefan Wiprachtiger (Hrsg.), Recht zwischen Dogmatik und
Theorie, FS fiir Marc Amstutz, Ziirich/St. Gallen 2012, 99 ff.

105 Zur Evaluation der Wirksamkeit staatlichen Handelns: z.B. PHi-
LIPPE MASTRONARDI, St. Galler Kommentar zur BV, 2. Aufl., Ziirich/
St. Gallen 2008, zu Art. 170 Rz. 3 ff.

1% Vgl. die wichtigen, differenzierten Ausfithrungen von ERHARD
DENNINGER, Rechtsstaatliche Polizei in Zeiten intensivierter Praventi-
on, in: Sicherheit & Recht 3/2012, 222 ff.

17 Vegl. bes. Art. 15-28 V-NDB.

Wandels in der elektronischen Kommunikation sowie
des Legitimationsverlustes mindestens der auslandi-
schen unkontrolliert agierenden Geheimdienste sollte
die Bundesversammlung ein Eintreten auf die Vorlage
des Bundesrates fiir ein neues Nachrichtendienstgesetz,
die ihr in wenigen Monaten zugehen wird, unbedingt
erst beschliessen, wenn bestimmte grundlegende Klirungen
erfolgt sind. Nachfolgend werden einige Postulate im
Sinne von Anregungen vorgebracht:

1. Allgemeine Klarungsbediirfnisse

e Es sollte, wie verschiedene parlamentarische Vorstos-
se dies fordern, 6ffentlich Rechenschaft abgelegt wer-
den, auf Anordnung der Geschiftspriifungsdelegati-
on (GPDel) als parlamentarisches Aufsichtsorgan
iiber den NDB,'® {iber die Informationsaustausche
zwischen dem NDB und den (westlichen) Nachrich-
tendiensten in den vergangenen Jahren.

Der Bundesrat wire zu ersuchen, einen genauen Be-
richt tiber den Eingang und die Art von Erkenntnis-
sen iliber Rechtsverstdsse von ausldandischen Geheim-
diensten in der Schweiz vorzulegen sowie tiber die
schweizerische Reaktionen auf diese Verstdsse.
Anzustreben wire sodann eine Mitwirkung der
Schweiz an der Entwicklung von vélkerrechtlichen
Instrumenten zur rechtlich geordneten Zusammenar-
beit der Nachrichtendienste sowie zur Starkung der
Kontrolle derselben, einschliesslich der Gewéhrung
von internationalen Rechtsschutzmitteln.'”

2. Klarungen betreffend das geplante
neue Nachrichtendienstgesetz

Von den verschiedenen oben (Ziff. 11.3) erwihnten

Rechtsfragen sind m.E. folgende Punkte besonders zen-

tral und vor einer Beratung der Vorlage in den eidge-

nossischen Réten zu kldren:

e Die Konkurrenzen zwischen den Nachrichtendiensten und
den Kriminalpolizeibehorden von Bund und Kantonen
sind bisher nie genauer untersucht worden. Es ist
nicht sinnvoll und unter verfassungsrechtlichen An-
forderungen an Justizverfahren (Art. 29-32 BV) nicht
zu verantworten, dass prdventive Informationsbe-
schaffungen in Staatsschutzdelikten vom Bundeskri-
minalamt und kantonalen Kriminalpolizeibehérden
sowie gleichzeitig vom Nachrichtendienst unternom-
men werden. Diese Konkurrenzen werden noch er-
heblich grésser, wenn der NDB die erstrebten weite-
ren geheimen Informationsbeschaffungsmittel erhal-

198 Siehe Art. 53 Bundesgesetz iiber die Bundesversammlung (Par-
lamentsgesetz, ParlG) vom 13. Dezember 2002 (SR 171.10), sowie zu
deren Informationsrechten Art. 154 ff. ParlG. Naheres zur GPDel im
Jahresbericht 2012 der Geschiftspriifungskommissionen und der
Geschiftspriifungsdelegation der eidgendssischen Rite vom 24. Ja-
nuar 2012 (Geschift 13.004).

1 Vgl. den in der UNO von Brasilien und der BRD eingereichten
Resolutionsentwurf A/C.3/68/L.45 «The right to privacy in the di-
gital age» (http:www.un.org/en/ga/third/ 68/ propslist.shtml).
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ten sollte."? Die Zusammenarbeit mit der zustandigen
Staatsanwaltschaft im polizeilichen Ermittlungsver-
fahren (Art. 307 StPO) und die gesetzlichen Verteidi-
gungsrechte nach Strafprozessrecht sprechen dafiir,
eher die priaventiven Fahigkeiten der Kriminalpolizei
zu starken. Auf jeden Fall sollten die respektiven
Kompetenzen in der praventiven Polizeiarbeit sowie
die Bedingungen der Zusammenarbeit von Staats-
schutzorganen und Kriminalpolizei genau festgelegt
werden.
¢ Notwendig erscheinen insbesondere genauere Spezifi-
zierungen des erweiterten Auftrages des NDB. Vor allem
sollten fiir die Eingriffsbefugnisse der NDB genaue gesetz-
liche Konkretisierungen und Prizisierungen im Sinne des
verfassungsrechtlichen Bestimmtheitsgebotes beziig-
lich der Voraussetzungen der Anwendung der ver-
schiedenen Zwangsmassnahmen und der Datenliefe-
rungen ins Ausland formuliert werden. Es geht kaum
an, dass der NDB bei blosser Annahme einer «Gefihr-
dung» durch irgendwelche Rechtsverstosse schwer-
wiegende Eingriffe in die Privatsphire von Personen
durchfithren kann, wéhrend die Polizeiorgane des
Bundes und der Kantone sowie das BUF in der Straf-
verfolgung konkrete Schwellen der Eingriffe je nach
Deliktsart beachten miissen, wenn sie bei einem «er-
hirteten Verdacht» einer Straftat geheime Datenbe-
schaffungen durchfiihren wollen.
Gangz zentral ist, dass im heutigen Umfeld die Vorstel-
lung der absoluten Geheimhaltung der Aktivititen der
Nachrichtendienste diskutiert wird. Warum sollen die
Geheimdienste unter technischer Mithilfe von IT-Un-
ternehmen die Bedingungen der fiir die Demokratie
lebensnotwendigen Offentlichkeit zu Lasten der Aus-
iibung der Biirgerrechte und der Grund- und Men-
schenrechte bestimmen, statt dass das Offentlich-
keitsprinzip zu Gunsten der demokratischen Kontrol-
len gestarkt wird?" Konkret gesagt stellt sich die
verfassungsrechtliche Grundsatzfrage, warum die Ge-
heimhaltungsgriinde, die es im konkreten Fall der
Prévention und Bekdmpfung von Rechtsverstossen
notwendigerweise braucht (vgl. beispielhaft Art. 6
Abs. 1 EMRK), im Nachrichtendienst ganz andere
sein sollen als in der polizeilichen und justiziellen Kri-
minalitdtsbekdmpfung. Es ist der GPDel hoch anzu-
rechnen, dass sie heute viel mehr als vor zehn Jahren
eine sehr konkrete und auch zum Teil Fall-bezogene
Kontrolltitigkeit austibt und dariiber 6ffentlich Re-
chenschaft ablegt,'? doch ihre periodischen Orientie-

110 Das Konzept von BWIS 1997 war, dass der Nachrichtendienst
seine Erkenntnisse aus den praventiven Recherchen zu spezifischen
Berichten zusammenfiihrt, die er der Bundesanwaltschaft zuleitet.
1 Weder Art. 2 Abs. 3 Bst. anoch Art. 7 Abs. 1 Bst. c. und d. Bundes-
gesetz tiber das Offentlichkeitsprinzip der Verwaltung (Offentlich-
keitsgesetz, BGO) vom 17. Dezember 2004 (SR 152.3) rechtfertigen
eine pauschale Ausnahme der Anwendung dieses Gesetzes auf die
Nachrichtendienste; vgl. THOMAS SAGESSER, in: Stephan C. Brunner/
Luzius Mader (Hrsg.), Stampflis Handkommentar zum BGO, Bern
2008, Art. 2 Rz. 59 ff.; BerTiL COTTIER, ibidem, Art. 7 Rz. 26 ff.

12 Vgl. Jahresbericht 2012 der Geschiftspriifungskommissionen
und der Geschiftspriifungsdelegation der eidgendssischen Réte
vom 24. Januar 2012, BB1 2012, 3515, bes. 3572 ff.

rungen reichen in einer rechtsstaatlichen Demokratie
nicht aus! Entsprechend miisste das Bundesverwal-
tungsgericht (wie frither die Rekurskommission) alle
seine Entscheidungen tiber Uberpriifungen von Da-
tenbearbeitungen durch den NDB, die sie auf Gesuch
einer Person wegen des Ausschlusses des daten-
schutzrechtlichen Einsichtsrechts nach Art. 18 Abs. 6
BWIS durchfiihrt, auch (selbstverstidndlich anonymi-
siert) publizieren;' fiir die Nichtversffentlichung be-
steht keine Gesetzesgrundlage. Zusammenfassend
sollten also klare Verfassungs- und Gesetzesgrundla-
gen fiir die 6ffentliche Kontrolle und die Transparenz
der praventiven Informationstétigkeiten der Organe
des Staatsschutzes geschaffen werden.

Die verheerende Wirkung der Geheimhaltung wird
besonders bei der Genehmigung von geheimen Ein-
griffsmitteln deutlich."* Das (geheim arbeitende) Son-
dergericht zur Bewilligung der Beschaffungsmass-
nahmen der NSA hat in den letzten Jahren nur in ei-
nem Bruchteil von einer Promille Gesuche zuriickge-
wiesen. Das diirfte bei der Genehmigung durch eine
Prasidentin oder einen Prasidenten des Bundesver-
waltungsgerichts nicht anders sein. Die Erklarung ist
vermutlich einfach: Es liegt ein systemischer Fehler in
diesen Genehmigungsverfahren, weil es an einer insti-
tutionellen anderen Meinung fehlt. Zu erwégen wére, ob
nicht z.B. ein institutionalisierter Anwalt der betroffe-
nen Personen ein unabhingiges Zweitgutachten ab-
geben soll.'*

Zu priifen ist schliesslich, wie die Fachaufsicht iiber den
NDB gestiirkt werden kann. Diese wirkt jetzt als inter-
nes Beratungsorgan der Vorsteherin oder des Vorste-
hers des VBS."'6 M.E. wire es das Beste, wenn sie eine
institutionelle Unabhéngigkeit zwischen Bundesrat
und Bundesversammlung erhalten wiirde, wie sie die
Eidgendssische Finanzkontrolle hat."”

3. Schlussfolgerung

Das Fazit der vorstehenden Uberlegungen ist, dass der
demokratische Gesetzgeber in der Schweiz jetzt nicht
seine Zeit fiir das neue umfassende Nachrichtendienst-
gesetz einsetzen sollte, a) weil das geltende BWIS in der
Fassung vom 23. Dezember 2011 sehr wohl erlaubt, die
wichtigsten Sicherheitsaufgaben im Staatsschutzbe-
reich wahrzunehmen,™® b) weil Grundsatzfragen der
Tatigkeiten ausldndischer Geheimdienste in der
Schweiz und der Zusammenarbeit des NDB mit diesen

113 Es handelt sich zweifellos um «materielle Entscheide des Bun-
desverwaltungsgerichts» im Sinne von Art. 6 Abs. 1, Informations-
reglement vom 21. Februar 2008 (SR 173.320.4).

" Vel. Art. 25 Entwurf NDG.

15 Wobei eigentlich zu diskutieren ist, ob nicht die nachtrigliche
Mitteilung einer Massnahme auch den gerichtlichen Genehmi-
gungsentscheid und die anwaltliche Stellungnahme in angemesse-
ner Form offenlegen sollte, damit ein wirksamer Rechtsschutz moglich
wird; vgl. EuGH 4. Juni 2013 Rs. C 300/11 (ZZ), Rz. 53-67.

16 Vel. Art. 32 ff. V-NDB.

17 Vgl. Art. 1 Bundesgesetz tiber die Eidgendssische Finanzkontrol-
le (Finanzkontrollgesetz, FKG) vom 28. Juni 1967 (SR 614.0).

118 Vgl. Lagebericht 2013 des NDB (FN 23).
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gekldrt werden miissen, c) weil es heute in der allseits
gefdhrlichen Telekommunikation unbedingt besondere,
neue staatliche und rechtliche Sicherungen der freien
Kommunikation und der personlichen Daten braucht,
sowie d) vor allem weil das geplante NDG — jedenfalls
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