Stellungnahme der NGO-Koalition* im Rahmen des Vernehmlassungs-
verfahrens zur Revision des Nachrichtendienstgesetzes NDG:
Die masslose Uberwachung muss gestoppt werden!

9. September 2022

Der Bundesrat will mit der Revision des NDG dem Nachrichtendienst des Bundes NDB
neue, viel zu weitgehende Uberwachungsbefugnisse ermoglichen. Dagegen wehrt sich
eine Koalition von Schweizer Nichtregierungsorganisationen. Dass die schon bisher vom
NDB missachtete Datenbearbeitungsschranke ausgeweitet und das Berufsgeheimnis von
Anwalt*innen, medizinischem Personal und Medienschaffenden aufgeweicht werden sol-
len, ist fiir die Koalition inakzeptabel.

Mit dem Bundesgesetz liber Massnahmen zur Wahrung der inneren Sicherheit (altBWIS Art. 3
Abs. 1, heute Art. 5 Abs. 5 NDG) erliess der Gesetzgeber als Folge des Fichenskandals unmiss-
verstandlich eine Bearbeitungsschranke — zum Schutze der Ausiibung politischer Rechte
und politischer Meinungsbildung. Dank vieler Einsichtsgesuche sowie Berichten der Ge-
schaftsprifungsdelegation ist 6ffentlich bekannt, dass der NDB Uber Jahre hinweg wissentlich
gegen die gesetzlich geltende Bearbeitungsschranke in Artikel 5 NDG verstossen und quasi fla-
chendeckend die legale politische Betatigung von Einzelpersonen und NGOs Uberwacht und ge-
speichert hat.

Dessen ungeachtet méchte der Bundesrat mit dieser Revision die Uberwachungskompe-
tenzen des NDB wesentlich ausweiten, zulasten elementarer Grundrechte:

e Kinftig sollen mehr Daten erhoben und gespeichert werden: Die bisher klar formulierte
Bearbeitungsschranke — keine Uberwachung politischer Betatigung und der Ausiibung
der Meinungs-, Versammlungs- oder Vereinigungsfreiheit — wird mit Ausnahmeregelun-
gen aufgeweicht (Art. 5. Abs. 5-8 und Art. 6 neuNDG).

e Dem NDB wiirden mehr Uberwachungsmethoden unter weniger streng Bedingungen zur
Verfugung stehen: Die neue Kompetenz des NDB selbst Strafverurteilungen zu erlassen
ist ebenso abzulehnen wie die Absicht des NDB, kiinftig auch ohne Bewilligung des
Bundesrates in Computer eindringen zu kénnen (Art. 37 neuNDG), mittels Kabelauf-
klarung im Ausland an Daten zu gelangen (Art. 39) oder gar im Auftrag auslandischer
Staaten gegen hier lebende Personen oder tatige Organisationen besonders gravierende
Massnahmen wie Telefonabhérungen anordnen zu dirfen (Art. 27 Abs. 1 Bst. a Ziff. 2
neuNDG).

o Der NDB durfte mehr Personenkategorien tGberwachen: Unhaltbar ist die geplante Strei-
chung von Art. 28 Abs. 2 NDG (Schutz des Berufsgeheimnisses), wonach der NDB
sog. genehmigungspflichtige Massnahmen (Art. 26 NDG — Telefon- und Postiberwa-
chung, Eindringen in Computer etc.) auch gegenliber Geistlichen, Rechtsanwalt*innen,
medizinischem Personal und Medienschaffenden anordnen kdénnte. Die vorgesehene
Ausdehnung des Ausreiseverbots (Art. 24h und k neuBWIS) schiesst ebenfalls weit
uber das Ziel hinaus, wie die neue Moglichkeit, die Beziehungen zwischen einer naturli-
chen oder juristischen Person und Finanzintermediaren/Handler ausforschen zu kénnen
(Art. 26 Abs. 1 lit. f und g neuNDG). Zudem sollen kiinftig solche Uberwachungsmassnah-
men auch gegen politische Personen und Organisationen erlaubt sein.



Zusammengefasst wiirde der NDB mit dieser Revision unter erleichterten Bedingungen
mehr Personenkategorien mittels mehr Uberwachungsmethoden iiberwachen. Die Revi-
sion ist damit ein erneuter Angriff auf den ohnehin ungeniigenden Schutz, welcher das
Gesetz zurzeit vorsieht. Die NGO-Koalition verlangt, auf jede weitere Verscharfung des Ge-
heimdienstgesetzes zu verzichten. Vielmehr muss — wie von verschiedener Seite immer
wieder gefordert — die Tatigkeit des NDB seit Einfiihrung des NDG 2017 genauer untersucht
werden. Anstatt dem Geheimdienst derart ausufernde neue Uberwachungsmittel zuzuge-
stehen, muss sichergestellt werden, dass er sich kiinftig iiberhaupt an die bereits gelten-
den Schranken halt.

*AlgorithmWatch Schweiz, Amnesty International (Schweizer Sektion), Chaos Computer Club,
Demokratische Jurist*innen Bern, Demokratische Jurist*innen Schweiz, Digitale Gesellschaft,
Frauen fir den Frieden Schweiz, Greenpeace, grundrechte.ch, humanrights.ch, Operation Li-
bero, pEp Stiftung, Public Eye, Schweizerische Arbeitsgemeinschaft der Jugendverbande SAJV,
Solifonds, Solidarité sans frontieres



