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(parteitffentliche Version)

Sehr geehrter Herr Instruktionsrichter Misic
Sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter

In oben genannter Sache dussern wir uns gerne wie folgt zur Verfigung des Bundesverwal-
tungsgerichts vom 9. September 2022:

1. Frist

1 Mit Dispositiv Ziff. 1, 4 und 5.1 der Verfligung vom 9. September 2022 hat das Bundesver-
waltungsgericht den NDB, als Vorinstanz, dazu aufgefordert, bis am 12. Oktober 2022 eine
Stellungnahme zu den Prifungspunkten geméass den Urteilen des EGMR und zum Fra-
genkatalog sowie diverse Unterlagen einzureichen. Diese Frist hat das Bundesverwal-
tungsgericht freundlicherweise und antragsgemass bis zum 11. November 2022 erstreckt.

2 Die heutige Einreichung der vorliegenden Antworten und Unterlagen erfolgt somit innert
Frist.

2. Beilagen

a. Ad Ziff. 1 des Dispositivs (Priifungspunkte EGMR)
3 Die Stellungnahme zu den Prifungspunkten (Beilage 1) kann parteiéffentlich gemacht wer-
den.

b. Ad Ziff. 4 des Dispositivs (Fragenkatalog)

4 Im Dispositiv Ziff. 4 der Verflugung vom 9. September 2022 betreffend Fragenkatalog hat
das Bundesverwaltungsgericht darauf hingewiesen, dass aus Geheimhaltungsgriinden al-
lenfalls zwei Versionen der Antworten eingereicht werden kénnen, was der NDB vorliegend
tut (Beilagen 2 und 3).

5 Die fur die Beschwerdefiihrenden bestimmte, zusammenfassende Stellungnahme (Bei-
lage 3) ist aus Geheimhaltungsgriinden an einigen Stellen weniger ausfihrlich als die Ver-
sion ans Gericht. Der NDB weist diese Differenz jeweils am Ende der betreffenden Ant-
worten aus.

c. Ad Ziff. 5.1 des Dispositivs (Unterlagen)

6 In Ziff. 5.1 wiederum fordert das Bundesverwaltungsgericht den NDB auf, bestimmte Un-
terlagen einzureichen und bei vertraulichen Unterlagen diese als solche zu kennzeichnen
und die Vertraulichkeit zu begriinden. Alle diese Unterlagen sind klassifiziert. Gegenliber
den Beschwerdefilhrenden kdnnen sie aufgrund ihrer Vertraulichkeit nicht offengelegt wer-
den. Gegen die Offenlegung dieser vertraulichen Unterlagen bzw. Informationen sprechen
wesentliche 6ffentliche Interessen. Namentlich erfordert die innere und dussere Sicherheit
der Schweiz strikte Geheimhaltung (vgl. Art. 27 Abs. 1 lit. a VWVG). Damit der NDB seine
Aufgabenerfullung gemass den gesetzlichen Vorgaben wahrnehmen kann, sind zudem
auch seine Mitarbeitenden und weitere private Interessen von Betroffenen zu schitzen
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(parteitffentliche Version)

(vgl. Art. 27 Abs. 1 lit. b VWVG). Entsprechend hat der NDB von diesem Schreiben zwei
Versionen erstellt, in denen die Randziffer 9 unterschiedlich ausgestaltet ist, dies wie folgt:

7 In der Version ans Gericht werden samtliche Beilagen vollstandig offengelegt. Wir bitten
Sie, sehr geehrter Instruktionsrichter Misic, sehr geehrte Damen Bundesverwaltungsrich-
terinnen und Herren Bundesverwaltungsrichter, die Vertraulichkeit der Unterlagen mit den
nétigen technischen Mitteln auch gerichtsintern zu wahren und erlauben uns den Hinweis,
dass auch beim NDB nur ganz wenige Mitarbeiter Zugriff auf sdmtliche Unterlagen haben.

8 In der Version fiir die Beschwerdefiihrenden werden die Beilagen 4-25 nur umschrie-
ben und der relevante Inhalt der Dokumente ist zusammengefasst. Zudem begriindet der
NDB, warum die entsprechenden Unterlagen nicht offengelegt werden kénnen.

9 In der Beilage finden Sie (Version der Auflistung fir die Beschwerdefiihrenden):

Beilage | Dispositiv | Name Vertraulich oder Anzahl
Nr. Ziff. parteioffentlich Exemplare
1 1. é?;tmoth zu den Prifungspunkten des parteidffentlich 2
2 4, Vertrauliche Stellungnahme zum e 3
Fragenkatalog NDB
3 4 Efar;‘zzgaeg:f;;gs"“”g”ahme 2UM | parteisffentlich 3
4 5.1 Liste mit den Suchbegriffen fur die .
Lemma1 | Kabelaufklarung e L
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Es handelt sich hierbei gerade um das Herzstlick | Eine Offenlegung der Suchbegriffe tber
der Kabelaufklarung. die Auslandaufklarung kdnnte den Lan-
desinteressen einen schweren Schaden
zuftgen.
5 5.1 . . .
Vereinbarung 1 mit dem ZEO vertraulich 1
Lemma 2
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Die Vereinbarung regelt die generelle Zusammen- | Die Vereinbarung gibt unter anderem
arbeit des NDB mit dem ZEO und gibt Ausschluss | Aufschluss Uber Methoden und Vorge-
darUber, wie weit diese Zusammenarbeit geht. hensweisen des NDB. Eine Offenlegung
der Vereinbarung kénnte den Landesin-
teressen Schaden zufligen, z.B. well
jene Methoden und Vorgehensweisen
offentlich und damit unwirksam wirden.
6 5.1 . . i
o) Vereinbarung 2 mit dem ZEO vertraulich 1
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Die Vereinbarung regelt die Grundsétze der Zusam- | Die Vereinbarung gibt unter anderem
menarbeit des NDB mit dem ZEO betreffend Funk- | Aufschluss Gber Methoden und Vorge-
und Kabelaufklarung. hensweisen des NDB. Eine Offenlegung
der Vereinbarung kénnte den Landesin-
teressen Schaden zufiigen, z.B. weil
jene Methoden und Vorgehensweisen
offentlich und damit unwirksam warden.
7 5.1 Richtlinien fur das Verstandnis der
Lemma 3 vertraulich 1

Begriffe gemass Art. 6 Abs. 1 NDG
(inkl. Anhang)
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(parteioffentliche Version)

Wesentlicher Inhalt:

Der NDB zeigt dem Gericht in diesem Dokument
auf, welche Dokumente ihm als Richtlinien fur die
Begrifflichkeiten nutzen. Die konkreten Bearbei-
tungsgebiete in der Funk- und Kabelaufklarung er-
geben sich unter anderem aus GEHEIM klassifizier-
ten Dokumenten.

Begriindung der Vertraulichkeit:

Eine Offenlegung dieser verschiedenen
Richtlinien kénnte den Landesinteressen
einen Nachteil zuftigen, gerade auch
weil GEHEIM klassifizierte Dokumente
offentlich wurden.

8 5.1 Ubersicht der Dokumentation zur . 1
Lemma4 | Funk- und Kabelaufklarung porelicy
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
In diesem Dokument sind alle Unterlagen mit dem | Aus dem Dokument ist ersichtlich, zu
jeweiligen Bezug zum Fragenkatalog aufgeflihrt. welchen Fragen aus dem Fragenkatalog
der NDB welche Dokumentation besitzt.
Dieses Dokument ist nur fur das Gericht
bestimmt, da das Verdffentlichen der
Ubersicht der Dokumentation zur Funk-
und Kabelaufklarung den Landesinteres-
sen einen Nachteil zufiigen kénnte.
2 i';mma 4 Datenhaltungskonzept vertraulich 1
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Dieses Dokument zeigt die Systemlandschaft auf, in | Dieses Dokument gibt u.a. Aufschluss
welche Kategorien der NDB seine Daten aufteilt, | darliber, welche Funktionen die Mitarbei-
welche Zugriffsrechte gemass dem Organigramm | tenden des NDB ausiiben und wie der
bestehen, etc. NDB organisiert ist. Die Veréffentlichung
dieser Informationen kann den Landes-
interessen einen Schaden zufligen.
L 5'1 Datenschutzkonzept vertraulich 1
emma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Dieses Dokument regelt die Grundsatze des Daten- | Die interne Organisation des NDB gilt es
schutzes im NDB sowie die internen Zustandigkei- | zu schiitzen. Ist diese offengelegt, ist
ten fur den Datenschutz. eine Gefahrdung der Aufgabenerflllung
des NDB und damit der Landesinteres-
sen maglich.
11 . Weisungen vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Diese Weisung regelt, wie der NDB mit besonders | Wie der Inhalt schon sagt, geht es um
sensitiven Daten umgeht. besonders sensitive Daten. Deren Defi-
nition und der Umgang mit diesen Daten
darf nicht &ffentlich werden, einerseits
zum Schutz von Landesinteressen und
andererseits zum Schutz allenfalls be-
troffener Personen.
{2 o Weisungen vertraulich 1
Lemma 4

Wesentlicher Inhalt:

Diese Weisungen regeln detailliert bspw. die techni-
schen Ablaufe und den zeitliche Rahmen der Auf-
bewahrung von Daten sowie die internen Zustandig-
keiten fur die Daten-Ablieferungen ans Bundesar-
chiv.

Begriindung der Vertraulichkeit:

Eine Offenlegung dieses Dokuments
wirde zu viele Details zu den Systemen
des NDB preisgeben und damit die Auf-
gabenerfillung durch den NDB und die
Landesinteressen gefahrden.
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- 51 Bearbeitungsreglement IASA NDB vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Das Dokument regelt die Zugriffsrechte im Informa- | Das Dokument enthalt Informationen
tionssystem sowie die Herkunft, den Zweck und die | Uber das Organigramm und die IKT-
Bearbeitungs- und Qualitétssicherungsvorgaben | Struktur des NDB. Deren Offenlegung
der darin enthaltenen Daten. wirde die Aufgabenerfiillung des NDB
und damit die Landesinteressen gefahr-
den.
14 51 . -
Bearbeitungsreglement GEVER NDB | vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begrundung der Vertraulichkeit:
Das Dokument regelt die Zugriffsrechte im Informa- | Das Dokument enthalt Informationen
tionssystem sowie die Herkunft, den Zweck und die | Gber das Organigramm und die IKT-
Bearbeitungs- und Qualitatssicherungsvorgaben | Struktur des NDB. Deren Offenlegung
der darin enthaltenen Daten. wirde die Aufgabenerfillung des NDB
und damit die Landesinteressen gefahr-
den.
i 51 Weisungen vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begrundung der Vertraulichkeit:
Diese Weisung regelt im Detail, wie der NDB die | Eine Offenlegung dieser einzelnen Ar-
einzelnen Schritte der Ablagepriifung und der Ano- | beitsschritte wirde die Funktionsweise
nymisierung von Daten. des NDB preisgeben. Deren Offenle-
gung wirde die Aufgabenerfillung des
NDB und damit die Landesinteressen
gefahrden.
16 o Weisungen vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Die Weisungen regeln Begriffe, Zustandigkeiten, | Diese Zusténdigkeiten, sowie das Ver-
Verfahren und Umfang der periodischen Prufung | fahren der Prufungen sind Informatio-
sowie Kriterien fur die ausserordentliche Prifung | nen, die nicht fur die Offentlichkeit be-
von Personendatensétzen. stimmt sind.
Eine Offenlegung des Dokuments wirde
die interne Arbeitsweise des NDB preis-
geben und damit die Aufgabenerflllung
des NDB und die Landesinteressen ge-
fahrden.
17 51 Weisungen vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begrindung der Vertraulichkeit:
Diese Weisungen regeln, welche gesetzlichen und | Eine Offenlegung dieser einzelnen Ar-
insbesondere internen Regeln bei der Bekanntgabe | beitsschritte wilrde die Funktionsweise
von Personendaten angewendet werden missen. des NDB preisgeben und damit die Auf-
gabenerflllung des NDB und die Lan-
desinteressen geféhrden.
18 5.1 : -
Information vertraulich 1
Lemma 4

Wesentlicher Inhalt:
In diesem Dokument wird aufgezeigt, welche Mel-
dungen der NDB erfasst und welche nicht.

Begriindung der Vertraulichkeit:

Eine Offenlegung des Dokuments wirde
zu viel Gber die Arbeitsweise des NDB
preisgeben und damit die Aufgabenerfil-
lung des NDB und die Landesinteressen
gefahrden.
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2 i:mma 4 Weisungen vertraulich 1
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Diese Weisungen beschreibt wie der NDB mit den | Unter anderem wird darin detailliert be-
eingehenden Auskunftsgesuchen umgeht. schrieben, wie die Systeme abgefragt
werden oder mit welchen Suchparame-
tern gesucht wird. Diese Informationen
sind nicht fur die Offentlichkeit bestimmt.
Deren Offenlegung wirde die Aufgaben-
erfillung des NDB und damit die Lan-
desinteressen geféhrden.
A f'1 Bearbeitungsreglement ISCO vertraulich 1
emma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Das Dokument regelt die Zugriffsrechte im Informa- | Das Dokument enthalt Informationen
tionssystem sowie die Herkunft, den Zweck und die | Uber das Organigramm und die IKT-
Bearbeitungs- und Qualitatssicherungsvorgaben | Struktur des NDB. Deren Offenlegung
der darin enthaltenen Daten. wirde die Aufgabenerfullung des NDB
und damit die Landesinteressen geféhr-
den.
21 5.1 .. :
Glossar Funk- und Kabelaufklarung | vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Das Dokument zeigt eine Grafik, wie die Funk- und | Die Grafik enthalt viele Details zur Funk-
Kabelaufklarung funktioniert und mit welchen Be- | und Kabelaufkldrung, die nicht 6ffentlich
grifflichkeiten der NDB in diesem Themengebiet ar- | werden durfen. Durch eine Veréffentli-
beitet. chung dieser Informationen wirde die
Aufgabenerflllung des NDB und wirden
damit die Landesinteressen geféhrdet.
22 2.1 Richtlinie fur die Funkaufklarung vertraulich 1
Lemma 4
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Das Dokument regelt Prozesse und Grundsétze | Das Dokument enthélt Informationen zu
rund um die Auftragserteilung in der Funkaufkld- | Fahigkeiten des NDB. Durch eine Verdf-
rung. fentlichung der entsprechenden Informa-
tionen wiirde die Aufgabenerflllung des
NDB und wirden damit die Landesinte-
ressen geféhrdet.
23 5.1 Ausbildungsunteriagen fur Mitarbei- )
Lemma4 | tende NDB vertraulich 1
Wesentlicher Inhalt: Begriindung der Vertraulichkeit:
Das Dokument enthélt eine Prasentation fiir die in- | Das Dokument enthé&lt Informationen zu
terne Ausbildung Uber den rechtlichen Rahmen und | Féhigkeiten und Strukturen des NDB.
die Prozesse bei der Funk- und Kabelaufkldrung | Durch eine Veréffentlichung der entspre-
NDB. chenden Informationen wirde die Aufga-
benerflllung des NDB und wirden damit
die Landesinteressen gefahrdet.
24 5.1 Beschreibung  Ablauf  jahrliche
Lemma4 | Selbstkontrolle gemass Art. 59 VIS- | vertraulich 1
NDB

Wesentlicher Inhalt:

Dieses Dokument beschreibt die einzelnen Schritte
fur die jahrliche Selbstkontrolle gemass Art. 59 VIS-
NDB

Begriindung der Vertraulichkeit:

Eine Offenlegung dieser einzelnen Ar-
beitsschritte wirde die Funktionsweise
des NDB preisgeben. Durch eine Veréf-
fentlichung der entsprechenden Informa-
tionen wiirde die Aufgabenerfiillung des
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NDB und wiirden damit die Landesinte-
ressen gefdhrdet.

25 51
Lemma 4

Wesentlicher Inhalt: Begriindung der Vertraulichkeit:

Dieses Dokument zeigt einen Prozess aus der Pro- | Die internen Organisationen und Abl&ufe
zesslandschaft des NDB und die Zusténdigkeiten. | im NDB sollen nicht der Offentlichkeit
zuganglich gemacht werden, da ansons-
ten seine Handlungsfahigkeit beeintrach-
tigt werden kénnte. Wiirde die Hand-
lungsfahigkeit des NDB beeintrachtigt,
wirde zwangsléufig auch die Aufgaben-
erfullung des NDB und wirden damit die
Landesinteressen gefahrdet.

Prozess vertraulich 1

10 Falls das Gericht mit den parteiéffentlichen Versionen nicht einverstanden ist und in Be-
tracht zieht, vertrauliche Dokumente parteiéffentlich zu machen, beantragt der NDB, vor-
géngig angehort zu werden und gegebenenfalls den Erlass einer anfechtbaren Verfligung
dazu.

11 Sollte das Bundesverwaltungsgericht weitere Erklarungen benétigen, die fiur die Erhebung
des Sachverhalts dienlich sein kénnten, steht der NDB daftir gerne jederzeit zur Verfiigung.

12 Schliesslich stellt der NDB fest, dass Herr Jérdme Gurtner unter Nennung seiner Funktion
als Gerichtsschreiber am Bundesverwaltungsgericht kiirzlich in der Zeitschrift «Revue de
l'avocat» den Artikel «L’exploration radio et du réseau cablé et le secret professionel de
I'avocat» publiziert hat'. Da die Publikation Rechtsfragen betrifft, die allenfalls durch das
Bundesverwaltungsgericht im vorliegenden Verfahren zu beurteilen sind, geht der NDB
davon aus, dass vom Bundesverwaltungsgericht die Frage einer allfdlligen Befangenheit
von Amtes wegen besonders sorgféltig gepruft wird.

Wir ersuchen Sie, sehr geehrter Instruktionsrichter Misic, sehr geehrte Damen Bundesverwal-
tungsrichterinnen und Herren Bundesverwaltungsrichter, um eine wohlwollende Prifung der
eingereichten Stellungnahmen und Unterlagen.

Freundliche Grisse
Nachrichtendienst des Bundes NDB

Chnstlan Dussey
Direktor NDB

dreifach

1 Revue de l'avocat, 10/2022, S. 433 ff.
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Beilage 1
(parteitffentlich)

Referenz/Aktenzeichen: A-6444/2020

Die acht Priifungspunkte des EGMR

Vorbemerkungen

Die Funk- und Kabelaufkldrung betreffen beide die «Beschaffung von Informationen iber Vorgange
im Ausland»'. Die Funk- und die Kabelaufkldrung zielen beide nicht auf Personen oder deren um-
fassenden Fernmeldeverkehr ab, sondern auf sicherheitspolitisch bedeutsame Informationen aus
dem Ausland, die sich aus der Funkausstrahlung oder der KabellUbermittiung gewinnen lassen?.

Bei der Funkaufklarung werden Gber Antennen im Ausland Funkausstrahlung, und bei der Ka-
belaufkldrung tber Knotenpunkte im Inland grenziiberschreitende Kabellibermittiungen, zu den
Suchbegriffen, die Vorgange im Ausland betreffen, von den Betreibern der Anlagen kopiert und
ans ZEO Ubermittelt. In beiden Verfahren wertet das ZEO die Daten aus und schickt dem NDB nur
die auftragsrelevanten Daten (als Resultate) zu.

Genehmigungspfilichtige Beschaffungsmassnahmen versus Kabelaufklarung

Das NDG regelt die Informationsbeschaffung im 3. Kapitel. Dessen 1. Abschnitt beschlagt die ge-
nehmigungsfreien Beschaffungsmassnahmen. Die Genehmigungspflichtigen Beschaffungsmass-
nahmen bilden den 4. Abschnitt. Die Beschaffung von Informationen Giber Vorgénge im Ausland ist
Gegenstand des 6. Abschnitts, so auch die Funkaufkldrung. Die Kabelaufklarung schliesslich
schliesst als 7. Abschnitt das Kapitel 3 ab.

Daraus ergibt sich Folgendes: Die Kabelaufklarung (7. Abschnitt) ist zwar genehmigungspflichtig,
gehort aber nicht zu den «genehmigungspflichtigen Beschaffungsmassnahmen» i.e.S. Die Funk-
aufklarung hingegen ist genehmigungsfrei. Die genehmigungspflichtigen Beschaffungsmassnah-
men (GEBM) sind im 4. Abschnitt in Artikel 26 NDG aufgezahit und betreffen ausschliesslich das
Inland. Sie durfen nicht miteinander verwechselt werden. Der Wirkung von GEBM ist eine ganz
andere, da sie auf bestimmte Personen und ggf. auch auf deren umfassenden Fernmeldeverkehr
abzielt; darum gelten dort auch andere Regeln. Hier reden wir nicht von GEBM.

Stellungnahme NDB vom 14. September 2021

Der NDB hat in seinen Stellungnahmen bereits ausfilhrlich dargelegt, weshalb er die von ihm
durchgefiihrte Funk- und Kabelaufklarung als verfassungs- und EMRK-konform erachtet (vgl. auch
Urteil des Bundesgerichts 1C_377/2019, E. 11). In seiner Stellungnahme vom 14. September 2021
hatte er erneut dargelegt, dass die Funk- und Kabelaufklarung in der Schweiz im Einklang mit den

' Botschaft zu Art. 39 NDG (Allgemeine Bestimmungen zur Kabelaufklarung), erster Abschnitt:
Wegen des héheren Regelungsbedarfs ist die Kabelaufklarung jedoch nicht im 6. Abschnitt wie die Funkaufkla-
rung, sondern in einem eigenen Abschnitt geregeit.

2 Botschaft zu Art. 33 NDG (Mitteilungspflicht).
Papiermihlestrasse 20
3003 Bern
Tel. +41 58 465 58 12



Grund- und Konventionsrechten steht und die einschlagigen Kriterien des EGMR nicht nur erfiillt,
sondern gar darliber hinaus geht (vgl. Rz. 106 der Stellungnahme des NDB vom 14. September
2021). Um unnétige Wiederholungen zu vermeiden, wird deshalb im Folgenden auch auf die ein-
schlagigen Ausfiihrungen in der genannten Stellungnahme verwiesen.

Zu Ziffer 1 des Dispositivs der Verfligung des Bundesverwaltungsgerichts vom
9. September 2022

Zu den 8 aufgefiihrten Prifpunkten im Einzelnen:
1. Les motifs pour lesquels l'interception en masse peut étre autorisée

Sowohl die Funkaufklarung (Art. 38 Abs. 2 Bst. a und b NDG) als auch die Kabelaufklarung (Art. 39
Abs. 1 NDG) sind zulassig zur Beschaffung von Informationen tber sicherheitspolitisch bedeut-
same Vorgénge im Ausland sowie zur Wahrung weiterer wichtiger Landesinteressen nach Art. 3
NDG.

Fur die Kabelaufklarung erfolgt die Konkretisierung, was unter sicherheitspolitisch bedeutsamen
Vorgangen im Ausland zu verstehen ist, in Art. 25 der Nachrichtendienstverordnung (NDV) mit
einer beispielhaften Aufzahlung. Diese Bestimmung lautet wie folgt:

"Art. 25 Zweck der Kabelaufkldrung

Der NDB kann durch Kabelaufkldrung sicherheitspolitisch bedeutsame Informationen insbeson-

dere in den folgenden Bereichen zu den nachstehenden Zwecken beschaffen:

a. im Bereich Terrorismus: zur Erkennung von Aktivitdten, Verbindungen und Strukturen
von terroristischen Gruppierungen und Netzwerken sowie zur Erkennung von Aklivitéten
und Verbindungen von Einzeltéterinnen und Einzeltétern;

b. im Bereich Proliferation: zur Aufkldrung von Weiterverbreitung nuklearer, biologischer o-
der chemischer Waffen, einschliesslich ihrer Tragersysteme, sowie aller zur Herstellung
dieser Waffen notwendigen zivil und militdrisch verwendbaren Giiter und Technologien
(NBC-Proliferation), zur Aufkldrung von illegalem Handel mit radioaktiven Substanzen,
Kriegsmaterial und anderen Riistungsglitern, zur Aufklérung von Programmen fir Mas-
senvernichtungswaffen, einschliesslich ihrer Trigersysteme, sowie zur Aufklérung von
Beschaffungsstrukturen und Beschaffungsversuchen;

c. im Bereich Spionageabwehr: zur Erkennung von Aktivitdten und Strukturen staatlicher
und nichtstaatlicher ausléndischer Akteure;
d. im Bereich ausléndische, gegen die Schweiz gerichtete Handlungen und Motive sowie

ausléndische Handlungen oder Konflikte mit Auswirkungen auf die Schweiz: zur Beurtei-
lung von Sicherheitslage, Regimestabilitét, militdrischem Potenzial und Ristungsentwick-
lung, strategischen Einflussfaktoren und méglichen Entwicklungen;

e. in den Bereichen Aufkldrung der Cyber-Bedrohung und Schutz kritischer Infrastrukturen:
zur Aufkldrung des Einsatzes, der Herkunft und der technischen Beschaffenheit der Cy-
ber-Angriffsmittel sowie zur Gestaltung wirksamer Abwehrmassnahmen."

Fir die Funkaufklarung finden sich die entsprechenden Konkretisierungen in Art. 3 der Verordnung
Uber die elektronische Kriegsfuihrung und die Funkaufklarung (VEKF). Die Bestimmung lautet wie
folgt:

"Art. 3 Funkaufkldrung

1.]

2 Der NDB und der Nachrichtendienst der Armee diirfen ausschliesslich Funkaufkldrungsauftrége

zur Beschaffung von sicherheitspolitisch bedeutsamen Informationen iiber Vorgénge im Ausland

erteilen.

3 Die Informationen nach Absatz 2 dienen:

a. im Bereich Terrorismus: der Erkennung von Aktivitdten, Verbindungen und Strukturen
von terroristischen Gruppierungen und Netzwerken sowie der Erkennung von Aktivitéten
und Verbindungen von Einzeltétern;
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b.l-!  im Bereich Proliferation: zur Aufkldrung von Weiterverbreitung nuklearer, biologischer o-
der chemischer Waffen, einschliesslich ihrer Trégersysteme, sowie aller zur Herstellung
dieser Waffen notwendigen zivil und militérisch verwendbaren Giiter und Technologien
(NBC-Proliferation), zur Aufkldrung von illegalem Handel mit radioaktiven Substanzen,
Kriegsmaterial und anderen Ristungsgiitern, zur Aufkldrung von Programmen fiir Mas-
senvernichtungswaffen, einschliesslich ihrer Tragersysteme, sowie zur Aufkldrung von
Beschaffungsstrukturen und Beschaffungsversuchen;

C. im Bereich Spionageabwehr: der Erkennung von Aktivitdten und Strukturen staatlicher
und nichtstaatlicher Akteure;

d. im Bereich ausldndische Konflikte mit Auswirkungen auf die Schweiz: der Beurteilung der
Sicherheitslagen, Regimestabilitdten und strategischen Einflussfaktoren;

e. im Bereich Militdr und Riistung: der Aufkldrung von aktuellen und potenziellen militéri-
schen Konflikten sowie von militérischen Potenzialen und Riistungsentwicklungen;

f. im Bereich Einsatzgebiete der Schweizer Armee: der Aufkldrung der aktuellen Sicher-
heitslage und der Beurteilung von méglichen Entwicklungen;

fot-1  jn den Bereichen Aufkldrung der Cyber-Bedrohung und Schutz kritischer Infrastrukturen:

zur Aufildrung des Einsatzes, der Herkunft und der technischen Beschaffenheit der Cy-
ber-Angriffsmittel sowie zur Gestaltung wirksamer Abwehrmassnahmen;

g. der Aufrechterhaltung und Weiterentwicklung der Beschaffungstétigkeiten der berechtig-
ten Auftraggeber.

4 Die Funkaufkldrungsauftrége werden schriftlich vereinbart. Dabei werden insbesondere der Auf-

kldrungsbereich und die Form der Resultate festgelegt.”

Sowohl bei der Funk- als auch bei der Kabelaufklarung finden sich die einschlagigen Vorschriften
damit im ordentlich erlassenen und anschliessend publizierten innerstaatlichen Recht, das jeder
Person frei zuganglich ist. Somit bestehen in der Schweiz sowohl klare Hinweise auf die Umstande,
unter denen Kommunikation tiberwacht werden kann, als auch auf die Umsténde, unter denen die
eigene Kommunikation zur Priifung ausgewahlt werden kann (vgl. hierzu auch nachfolgende Ziffer
2). Konkretisierungen finden sich auch in der Botschaft, fiir die Kabelaufklarung gibt es zusatzlich
ein Faktenblatt mit Fallbeispielen®. Es besteht somit weitestgehende Transparenz.

Erganzend dazu verweist der NDB auf die ausfUhrlichen Hinweise in seiner Stellungnahme NDB
vom 14. September 2021. Diese finden sich in:

* Rz 30 (Gegenstand Kabelaufklarung),

¢ Rz 40 (Gegenstand Funkaufklarung),

o Rz 90-92 (Natur der Straftaten) sowie

e Rz 103 und Rz. 104 Lemma 1 (Anwendung auf die Funk- und Kabelaufklarung).

Daraus folgt, dass die Griinde, aufgrund derer in der Schweiz die Funk- und Kabelaufkldrung er-
folgen kann, klar umschrieben und bekannt sind.

2. Les circonstances dans lesquelles les communications d’un individu peuvent étre
interceptées

Bei der Funkaufkldrung geht es um die Erfassung elektromagnetischer Ausstrahlungen von Te-
lekommunikationssystemen, die sich im Ausland befinden (Art. 38 Abs. 1 NDG). Gemass Art. 5
VEKF werden Daten iber Personen und Vorgénge im Inland, die als solche erkannt worden sind,
vom ZEO umgehend vernichtet; vorbehalten bleiben Art. 38 Abs. 4 Bst. b und Abs. 5 NDG.

Die Kabelaufkldrung setzt grenziiberschreitende Signale aus leitungsgebundenen Netzen voraus
(Art. 39 Abs. 1 NDG), wobei sich Sender und Empfanger nicht in der Schweiz befinden durfen (Art.

3 Siehe Anhang
39



39 Abs. 2 NDG) und die Daten dem fiir die Erfilllung des Auftrags definierten Suchbegriff entspre-
chen mussen. Angaben Uber schweizerische nattrliche oder juristische Personen sind als Such-
begriffe nicht zulassig (Art. 39 Abs. 3 NDG).

In beiden Fallen liegt der Fokus somit auf Personen und Vorgéngen im Ausland. In beiden Fallen
werden die aus der erfassten Kommunikation stammenden Informationen Giber Personen im Inland
nur an den NDB weitergeleitet, wenn sie fir das Versténdnis eines Vorganges im Ausland notwen-
dig sind und zuvor anonymisiert wurden. In beiden Féllen besteht eine Ausnahme, wenn Hinweise
auf eine konkrete Bedrohung der inneren Sicherheit nach Artikel 6 Abs. 1 Bst. a NDG bestehen.

Ergénzend dazu folgende Hinweise auf die Stellungnahme des NDB vom 14. September 2021:

s Rz 30 (Gegenstand Kabelaufklarung),

e Rz. 40 (Gegenstand Funkaufklérung),

e Rz. 93-95 (Definition der Personenkategorien) und

e Rz. 104 Lemma 2 (Anwendung auf die Funk- und Kabelaufkl&rung).

3. La procédure d’octroi d'une autorisation

Bei der Funkaufklirung ist kein gerichtliches Genehmigungsverfahren vorgesehen. Dies ist nach
der Rechtsprechung des EGMR auch nicht notwendig, wenn andere wirksame Kontrollmechanis-
men bestehen. Solche bestehen mit der unabhangigen Kontrollinstanz fur die Funk- und Kabelauf-
klarung UKI. Nach Art. 79 NDG prift sie u.a. die Funkaufkldrung auf Rechtméssigkeit und beauf-
sichtigt den Vollzug. Weiter prift sie die Auftrage an das ZEO und die Bearbeitung und Weiterlei-
tung der Informationen, die dieses erfasst hat.

Auftrage zur Kabelaufkldarung sind genehmigungspflichtig. Bevor der NDB einen Auftrag zur Ka-
belaufklérung erteilt, holt er die Genehmigung des Bundesverwaltungsgerichts sowie die Freigabe
durch die Vorsteherin oder den Vorsteher des VBS ein. Die Vorsteherin oder der Vorsteher des
VBS konsultiert vorgangig die Vorsteherin oder den Vorsteher des EDA und die Vorsteherin oder
den Vorsteher des EJPD (Art. 40 NDG).

Beabsichtigt der NDB, einen Auftrag zur Kabelaufklérung zu erteilen, so unterbreitet er dem Bun-
desverwaltungsgericht einen Antrag mit (vgl. Art. 41 NDG):

a. der Beschreibung des Auftrags an den durchfiihrenden Dienst,

b. der Begriindung der Notwendigkeit des Einsatzes,

c. der Angabe der Kategorie von Suchbegriffen,

d. der Angabe der Betreiberinnen von leitungsgebundenen Netzen und der Anbieterinnen von
Telekommunikationsdienstleistungen, welche die fur die Durchfihrung der Kabelaufkla-
rung notwendigen Signale liefern missen, und

e. der Angabe von Beginn und Ende des Auftrags.

Die Prasidentin oder der Prasident der zusténdigen Abteilung des Bundesverwaltungsgerichts ent-
scheidet mit kurzer Begriindung innerhalb von fiinf Arbeitstagen nach Erhalt des Antrags als Ein-
zelrichter; sie oder er kann eine andere Richterin oder einen anderen Richter mit dieser Aufgabe
betrauen (Art. 29 Abs. 2 NDG). Die Prasidentin oder der Prasident der zustédndigen Abteilung des
Bundesverwaltungsgerichts kann im Rahmen der Entscheidfindung die Anhdrung von Vertreterin-
nen und Vertretern des NDB anordnen. Sie oder er kann die Genehmigung mit Auflagen erteilen
oder eine Ergénzung der Akten oder weitere Abklarungen verlangen (Art. 29 Abs. 4 und 5 NDG).

4/9



Die Genehmigung gilt fir héchstens sechs Monate. Sie kann nach demselben Verfahren um jeweils
héchstens drei Monate verlangert werden. (Art. 41 Abs. 3 NDG).

Die Kabelaufklarung durchléuft somit eine Priifung nach rechtlichen (Genehmigungsverfahren) und
politischen (Freigabeverfahren) Gesichtspunkten. Die gerichtliche Priifung erfolgt nach klaren Vor-
gaben und ex ante sowie nach rechtsstaatlichen Grundséatzen, insbesondere unter Beachtung der
Gewaltenteilung.

Ergénzend dazu folgende Hinweise auf die Stellungnahme NDB vom 14. September 2021:

* Rz 31-39 (Genehmigungs- und Freigabepflicht bzw. Genehmigungskriterien des Bundes-
verwaltungsgerichts und Durchfiihrung) und
e Rz 105 (Funkaufkldrung).

4. Les procédures a suivre pour la sélection, ’examen et I'utilisation des éléments in-
terceptés

Das Verfahren ist detailliert in der Stellungnahme NDB vom 14. September 2021 beschrieben, Rz.
63-83.

5. Les précautions a prendre pour la communication de ces éléments a d’autres par-
ties

Der Rahmen, an wen und in welchem Umfang der NDB die Resultate bekanntgibt, ergibt sich aus
Art. 6 Abs. 2 und 3, Art. 9-12, Art. 59 ff. NDG sowie aus Art. 5 Abs. 2 BV.

Enthalten die Resultate Personendaten, miissen auch Datenschutzvorschriften beriicksichtigt wer-
den. Diese befinden sich einerseits im DSG (insbesondere Art. 4 DSG) und andererseits enthalt
der vierte Abschnitt des NDG «Besondere Bestimmungen Uber den Datenschutz»:

Das NDG unterscheidet zwischen der Bekanntgabe von Personendaten an inlandische Behdrden
(Art. 60 NDG) und ausléndische Behorden (Art. 61 NDG).

Die Bekanntgabe an inldndische Behdrden und Amtsstellen richtet sich nach Anhang 3 der NDV
und nennt jeweils den mit der Datenweitergabe verbundenen Zweck.

Die Bekanntgabe an auslédndische Behodrden orientiert sich daran (vgl. Art. 61 NDB), ob die recht-
lichen Voraussetzungen fiir eine Weitergabe gegeben sind (z.B. ob die Schweiz aufgrund eines
Gesetzes oder eines voélkerrechtlichen Vertrages zur Bekanntgabe von Personendaten erméchtigt
oder gar verpflichtet ist), ob im Empfangerstaat ein angemessener Datenschutz besteht und ob die
betroffene Person durch die Datenweitergabe der Gefahr einer Doppelbestrafung oder ernsthafter
Nachteile fiir Leib, Leben oder Freiheit im Sinne der EMRK ausgesetzt wirde. Im Abrufverfahren
darf der NDB auslandischen Behdrden Personendaten nur bekannt geben, wenn diese Staaten ein
angemessenes Datenschutzniveau gewahrleisten und wenn die Schweiz mit dem entsprechenden
Staat einen Vertrag geméss Art. 70 Abs. 3 NDG abgeschlossen hat. Werden die Personendaten
in einem rechtlichen Verfahren bendétigt, so gelten die massgebenden Bestimmungen Uber die
Rechtshilfe.
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Die Bekanntgabe von Personendaten an Dritte ist ebenfalls sehr restriktiv geregelt: Eine Weiter-
gabe ist nur unter den Bedingungen von Art. 62 NDG méglich.

Erganzend dazu folgende Hinweise auf die Stellungnahme NDB vom 14. September 2021:
Rz. 99 (Vorkehrungen bei Mitteilungen an Dritte) und Rz 104 Lemma 5.

6. Les limites posées a la durée de P'interception et de la conservation des éléments
interceptés, et les circonstances dans lesquelles ces éléments doivent étre effacés
ou détruits

a) Dauer der Aufkldrung

Bei der Funkaufkldrung werden die Daten wahrend der Gliltigkeitsdauer des dem ZEO erteilten
Auftrages abgeschopft. Es bestehen jedoch wirksame Kontrolimechanismen. So prift die unab-
hangige Kontrollinstanz UKI die Funkaufklarung auf die Rechtméssigkeit und damit auch auf die
Verhaltnismassigkeit. Sie kann Empfehlungen abgeben und insbesondere beim VBS beantragen,
dass Auftrage zur Funkaufklarung eingestellt und Informationen geléscht werden (Art. 79 Abs. 3
NDG). Hinzu kommt, dass der NDB gleich wie jede andere Amtsstelle dem Legalitétsprinzip unter-
steht und schon alleine deshalb bei weggefallenen Voraussetzungen (insbesondere bei Wegfall
der Verhaltnismassigkeit) die entsprechenden Funkaufklarungsauftrdge einzustellen hat.

Bei der Kabelaufkldrung kann die Genehmigung beim erstmaligen Antrag fur héchstens sechs
Monate erteilt und dann jeweils um héchstens drei Monate verldngert werden. Generiert ein Ka-
belaufklarungsauftrag zu einem gewissen Thema nicht (mehr) genug Resultate, so wird der ent-
sprechende Antrag auf Verlangerung vom NDB nicht mehr gestellt bzw. vom Bundesverwaltungs-
gericht abgelehnt.

b) Datenaufbewahrung beim ZEO

Art. 4 VEKF lautet wie folgt:
- Das ZEO vernichtet die im Rahmen der Funkaufklarung gewonnenen Resultate spétes-
tens im Zeitpunkt der Beendigung des jeweiligen Funkaufklarungsauftrags.
- Es vernichtet die erfassten Kommunikationen spéatestens 18 Monate nach deren Erfas-
sung.
- Es vemichtet die erfassten Verbindungsdaten spatestens 5 Jahre nach deren Erfassung.

Daten tiber Personen und Vorgénge im Inland, die als solche erkannt worden sind, werden vom
ZEO umgehend vernichtet. Vorbehalten bleiben Daten nach Art. 38 Abs. 4 Buchstabe b und Abs.
5 NDG (Art. 5 VEKF).

Fur die Kabelaufklarung gelten folgende Bestimmungen:
Daten, die keine relevanten Informationen zu den fir die Erfullung des Auftrags definierten Such-
begriffe enthalten, vernichtet das ZEO so rasch wie méglich (Art. 42 Abs. 4 NDG).

Gemass Art. 28 NDV vernichtet das ZEO die gewonnenen Resultate spatestens im Zeitpunkt der
Beendigung des betreffenden Kabelaufklarungsauftrags. Es vernichtet die erfassten Kommunika-
tionen im Zeitpunkt der Beendigung des Auftrags, spéatestens aber 18 Monate nach deren Erfas-
sung. Es vernichtet die erfassten Verbindungsdaten im Zeitpunkt der Beendigung des Auftrags,
spatestens aber 5 Jahre nach deren Erfassung.
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Befinden sich sowohl der Sender als auch der Empfanger in der Schweiz, so ist die Verwendung
der erfassten Signale nicht zuldssig. Kann der durchfliihrende Dienst solche Signale nicht bereits
bei der Erfassung ausscheiden, so sind die beschafften Daten zu vernichten, sobald erkannt wird,
dass sie von solchen Signalen stammen (Art. 39 Abs. 2 NDG). Das geschieht noch bevor die Daten
zum NDB gelangen und der NDB wird weder Uber jene Daten als solche noch tiber deren Vernich-
tung in Kenntnis gesetzt.

¢) Datenbearbeitung beim NDB

Sind die Informationen zum NDB gelangt, so greift auch dort ein ausgewogenes Datenerfassungs-,
Datenhaltungs- und -bewirtschaftungssystem.

i.  Kontrolle der Suchauftrage

Die Beauftragung des ZEO und die Kontrolle der Funk- und Kabelaufkl&rung erfolgt mit dem Infor-
mationssystem Kommunikationsaufklarung (ISCO). Es enthélt Daten zur Steuerung der Aufklé-
rungsmittel sowie zum Controlling und Reporting (Art. 56 NDG, Art. 56 ff. der Verordnung Uber die
Informations- und Speichersysteme des Nachrichtendienstes des Bundes, VIS-NDB; SR 121.2).
Es werden also lediglich das Target (z.B. Telefonnummer), die Identitdtsdaten der Zielperson sowie
der Auftrag an das ZEO in ISCO erfasst. Zugriff auf ISCO haben lediglich diejenigen Stellen, die
diesen zur Aufgabenerfilllung benétigen (Art. 58 Abs. 2 und Anhang 11 VIS-NDB). Die maximale
Aufbewahrungsdauer von Daten in ISCO betragt héchstens finf Jahre nach Abschluss des ent-
sprechenden Aufklarungsauftrages. Die Beauftragungen aus den verschiedenen Analyseberei-
chen des NDB werden im System GEVER NDB dokumentiert.

In ISCO werden die Aufkldrungsauftrdge und die Datenbestande jahrlich unter Beriicksichtigung
der aktuellen Lage auf ihre Zweckmassigkeit und Verhaltnismassigkeit hin Uberprift. Diese Prifung
wird durch die fir die Datenablage zusténdigen Mitarbeiterinnen und Mitarbeiter des NDB durch-
gefiihrt. Nicht mehr benoétigte Daten zu abgeschlossenen Aufklarungsauftrdgen werden geldscht,
als unrichtig erkannte Daten werden berichtigt, gekennzeichnet oder geléscht (Art. 45 Abs. 4 NDG,
Art. 59 VIS-NDB). Zusétzlich fuhrt die Qualitatssicherungsstelle des NDB mindestens einmal jahr-
lich eine Stichprobe durch und prift dabei die Rechtmassigkeit, Zweckmassigkeit, Wirksamkeit und
Richtigkeit der Datenbearbeitung (Art. 11 Abs. 2 VIS-NDB).

ii. Bearbeitung der Resultate

Die Resultate der Funk- und Kabelaufklarung werden vom ZEO auf den Aufgabenbezug nach Art.
6 NDG hin geprift, an den NDB tbermittelt und praxisgemass im integralen Analysesystem |IASA
NDB (Art. 49 NDG, Art. 16 ff. VIS-NDB) abgelegt®.

Da das ZEO die Daten aus der Funk- und Kabelaufklarung bereits sichtet, bevor sie diese als
Resultate auf ganz bestimmte Aufklarungsauftrage an den NDB Ubermittelt, ist der Aufgabenbezug
gegeben und die Datenbearbeitungsschranke nicht tangiert. Anders formuliert: Da es sich bei der
Kabelaufklarung um ein Mittel zur Informationsgewinnung im Ausland handelt und dariiber aus-
schliesslich Informationen zu Vorgéangen im Ausland beschafft werden, und sie eine Beschaffungs-
masshahme entlang Art. 39 NDG darstellt, ist die Schranke nach Art. 5 NDG nicht anwendbar.
Deshalb werden diese Daten ohne weitere Priifung in (die unstrukturierten Daten) von IASA NDB
abgelegt. Die Erfahrungen in der Praxis zeigen zudem, dass der Aufgabenbezug gegeben ist und
die Datenbearbeitungsschranke nicht tangiert ist.

4 Gesetzlich mdglich wére auch eine Ablage in IASA-GEX oder im Restdatenspeicher, sofern die Bedingungen im
konkreten Fall erfiilit sind, vgl. zum Ganzen die Stellungnahme des NDB vor BVGer vom 12.01.2018.
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Zudem werden Personendatensatze (d.h. die strukturiert erfassten Daten zu einer Person) alle
periodisch durch die fur die Datenerfassung zusténdigen Mitarbeiterinnen und Mitarbeiter gepriift.
Dabei prifen sie unter Beriicksichtigung der aktuellen Lage, ob ein in IASA erfasster Personenda-
tensatz fur die Erfullung der Aufgaben des NDB nach Art. 6 NDG noch notwendig ist und wiederum
ob die Datenbearbeitungsschranke von Art. 5 Abs. 5 und 6 NDG eingehalten wird. Nicht mehr
bendtigte Daten werden geltscht, als unrichtig erkannte Daten werden berichtigt, gekennzeichnet
oder gel6scht (Art. 20 VIS-NDB). Zusatzlich fiihrt die Qualitatssicherungsstelle NDB jahrlich eine
Stichprobe durch und tberprift die Rechtméssigkeit, Zweckmassigkeit, Wirksamkeit und Richtig-
keit der Datenbearbeitung (Art. 45 NDG, Art. 11 VIS-NDB).

Fur die Verlangerungs- und Freigabeverfahren der Kabelaufklarung bendtigte Resultate werden
aus IASA NDB in das System GEVER NDB kopiert und zu diesem Zweck dort weiterbearbeitet.
GEVER NDB ist das Geschéftsverwaltungssystem des NDB (Art. 52 NDG), die Aufbewahrungsfrist
fur Daten in GEVER NDB betragt htchstens 20 Jahre (Art. 40 VIS-NDB).

iii. Gesamtdauer

Zusammenfassend liegt somit die Gesamtdauer der Uberwachung im Ermessen der innerstaatli-
chen Behorden. Bei der Funkaufklarung erfolgt die Angemessenheitspriifung der Dauer Uiber die
Rechtmassigkeit durch die UKI und bei der Kabelaufklarung nach sechs Monaten (erstmalige An-
ordnung) bzw. alle drei Monate anl&sslich der jeweiligen Verlangerungsantrage durch das Bundes-
verwaltungsgericht, das eine umfassende Priifung aller Voraussetzungen vornimmt. In beiden Fal-
len wird somit gepriift, ob die Anordnungsvoraussetzungen noch bestehen und in beiden Fallen ist
die Uberwachung einzustellen, wenn sie nicht mehr notwendig ist. Das Gesetz enthélt somit klare
Angaben Uber die Zeitspanne, nach deren Ablauf die Genehmigung ausléuft, und der Vorausset-
zungen, unter denen sie verlangert werden kann. Analoges gilt fir die Verwendung und Zerstérung
der Daten. Es ist sichergestellt, dass personenbezogene Daten nur soweit notwendig und fur aus-
druicklich vorgesehen fir im Gesetz genannte Zwecke gesammelt werden. Die Léschung der Daten
ist auch klar geregelt. Alles in allem bestehen angemessene Garantien gegen eine missbréuchliche
Verwendung personenbezogener Daten.

Ergénzend dazu folgende Hinweise auf die Stellungnahme NDB vom 14. September 2021
Rz. 44 ff. und Rz. 104 Lemma 3.

7. Les procédures et modalités de supervision, par une autorité indépendante, du res-
pect des garanties énoncées ci-dessus, et les pouvoirs de cette autorité en cas de
manquement

Die Einhaltung der einschlégigen Bestimmungen wird in erster Linie durch die parlamentarische
Oberaufsicht in Form der Geschéftsprifungsdelegation (GPDel; vgl. Art. 81 NDG), die Unabhén-
gige Aufsichtsbehérde tber die nachrichtendienstlichen Tatigkeiten (AB-ND; vgl. Art. 76 ff. NDG)
sowie die unabhangige Kontrollinstanz fur die Funk- und Kabelaufklarung (UKI; vgl. Art. 79 NDG)
sichergestellt. Derweil die GPDel tiber alles umfassende Befugnisse verfigt, sind die Aufgaben der
AB-ND und der UKI bzw. ihre Befugnisse im NDG, in der Verordnung Uber die Aufsicht Gber die
nachrichtendienstlichen Tatigkeiten (VAND; SR 121.3) und im Geschéaftsreglement der AB-ND ge-
regelt, so dass darauf verwiesen werden kann.

Die Mitglieder der UKI miissen von Gesetzes wegen (iber Fachkenntnisse in den Bereichen Tele-
kommunikation, Sicherheitspolitik und insbesondere Grundrechtsschutz verfligen. Ihnen obliegt bei
Funkaufklarungsauftrdgen die Rechtmassigkeitskontrolle (wahrend Kabelaufklarungsauftrége
zwingend ein Genehmigungsverfahren vor Bundesverwaltungsgericht durchlaufen miissen).
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Die unabhangigen Aufsichtsbehérden arbeiten mit dem Mittel der Berichterstattung und mit Emp-
fehlungen (die sich an die Departementsvorsteherin oder den NDB richten kénnen). Den von den
Aufsichtsbehdrden ausgesprochenen Empfehlungen kommen de facto weitestgehend Weisungs-
charakter zu.

Ergdnzend dazu folgende Hinweise auf die Stellungnahme NDB vom 14. September 2021:
Rz 45 — 51 (Aufsicht und Kontrolle).

8. Les procédures de contréle indépendant a posteriori du respect des garanties et
les pouvoirs conférés a 'organe compétent pour traiter les cas de manquement

Weder die Funk- noch die Kabelaufklarung sehen eine nachtragliche Benachrichtigung der be-
troffenen Personen vor. Sobald jedoch eine Person — unabhangig vom Wohnort und der Nationa-
litat — das Geflihl hat, dass ihre Kommunikation abgefangen und personenbezogen ausgewertet
worden sei, gilt bezogen auf alle Informations- und Speichersysteme des NDB ein Auskunftsrecht
(Art. 8 f. DSG) mit teilweise spezialgesetzlichen Regelungen (Art. 63 NDG). Auch wenn der NDB
gestiitzt auf Geheimhaltungsinteressen die Auskunft aufschiebt, kann die betroffene Person auf
Verlangen den Aufschub und die Rechtmassigkeit der Datenbearbeitung vom Eidgen&ssischen
Datenschutz- und Offentlichkeitsbeauftragten bzw. vom Bundesverwaltungsgericht tiberpriifen las-
sen. Die betroffene Person erhalt im Anschluss an die Uberpriifung die Mitteilung, dass der EDOB
und gegebenenfalls das Bundesverwaltungsgericht die Kontrolle durchgefiihrt und bei allenfalls
festgestellten Mangeln die notwendigen Schritte eingeleitet haben (Art. 64 Abs. 2 und Abs. 65
Abs. 1i.V.m. Art. 66 Abs. 1 NDG). Diese Mitteilungen kénnen nicht mit einem Rechtsmittel ange-
fochten werden (Art. 66 NDG).

Der EDOB kann eine Empfehlung i.S. von Art. 27 DSG und das Bundesverwaltungsgericht eine
Verfiigung zur Behebung von Fehlern in der Datenbearbeitung oder betreffen den Aufschub der
Auskunft an den NDB richten (Art. 64 Abs. 2 und Art. 65 Abs. 2 NDG). Das Bundesverwaltungsge-
richt kann zudem eine Verfugung an den NDB richten, wenn dieser die Empfehlung des EDOB
nicht befolgt (Art. 65 Abs. 2 NDG).

Sowohl der EDOB als auch die fiir die Uberpriifung der Auskunftsgesuche zusténdigen Richterin-
nen und Richter beim Bundesverwaltungsgericht sind unabhéngig und vorgéngig nicht in die Funk-
und Kabelaufklarungsverfahren involviert.

Sobald ein geltend gemachtes Geheimhaltungsinteresse weggefallen ist oder spatestens beim Ab-

lauf der Aufbewahrungsfrist, erteilt der NDB der gesuchstellenden Person nach dem Datenschutz-
gesetz Auskunft, sofern dies nicht mit tibermassigem Aufwand verbunden ist (Art. 63 Abs. 4 NDG).

Anhang:
Faktenblatt mit Fallbeispielen vom 05.08.2016

- Zweifach
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Faktenblatt Anhang zu Beilage 1

05.08.2016

Botschaft NDG - Kabelaufklarung mit
Fallbeispiel

1. Problematik

Zum rechtzeitigen Erkennen und umfassenden Beurteilen von Bedrohungen der inneren und
ausseren Sicherheit der Schweiz ist der NDB wie jeder Nachrichtendienst auf eine breit
angelegte Informationsbasis aus vielfaltigen Quellen angewiesen.

Neben der auch in der Schweiz schon heute praktizierten Funkaufklarung gewinnt
international die Kabelaufklarung an Bedeutung. Die Verlagerung der interkontinentalen
Fernmeldeverbindungen von drahtlosen Mitteln (Funk via Satellit) auf leitungsgebundene
Netze (Kabel) hat sich in den letzten Jahren mit dem Ausbau der sehr leistungsfahigen
Glasfasernetze intensiviert. Gleichzeitig nehmen die Méglichkeiten etwas ab, Erkenntnisse
aus der Funkaufklarung zu gewinnen.

2. Auslandbeschaffung basierend auf Schweizer
Dienstleistern

Die Kabelaufklarung dient wie die Funkaufklarung der Informationsbeschaffung liber das
Ausland und ist deshalb a priori nicht als genehmigungspflichtige Beschaffungsmassnahme
konzipiert.

Die Kabelaufklarung kann aber nur mit der Beteiligung von schweizerischen Anbieterinnen
von Fernmeldedienstleistungen und Betreiberinnen von Netzinfrastrukturen (nachfolgend
zusammenfassend Provider genannt) durchgefiihrt werden, welchen eine rechtsgiiltige
Anordnung fur das Weiterleiten der entsprechenden Datenstréme an das Zentrum fur
elektronische Operationen des VBS bzw. Bundes (ZEO) (ibergeben werden muss.

3. Genehmigungsverfahren fiir Anordnungen an Provider

Weil gegen die Informationsbeschaffung durch Kabelaufklarung kein Widerspruchsverfahren
durch die betroffenen Personen méglich ist, ist zumindest eine richterliche Uberpriifung der
Anordnung an die Provider notwendig. Diese erfolgt analog dem Genehmigungsverfahren fiir
genehmigungspflichtige Beschaffungsmassnahmen.
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4. Signale werden durch Provider iibergeben

Die Durchfithrung gleicht dem Verfahren bei der Funkaufklarung, mit der Ausnahme, dass
der durchfiihrende Dienst bei der Kabelaufklérung die Signale der Fernmeldeeinrichtungen
nicht selbst erfasst (mit Antennen), sondern von den Providern zugeleitet erhait. Welche
Provider betroffen sind, muss im Einzelfall anhand der Kenntnis der Durchleitungswege
durch die Schweiz festgelegt werden. Nur Provider, die 6ffentliche Leistungen im Sinne des
Fernmeldegesetzes (FMG) im grenziiberschreitenden Verkehr anbieten, kdnnen verpflichtet
werden.

5. Technische und direkte Auskiinfte an ZEO und NDB

Die technischen Auskiinfte sind insbesondere auch notwendig, um die einzelnen Auftrage
und die Antrdge an die Genehmigungsinstanzen formulieren zu kénnen. lhre Erteilung ist
deshalb nicht auf die konkrete Durchfliihrung eines genehmigten und freigegebenen
Auftrages beschrénkt. In der Regel werden die technischen Fragen zwischen der
durchfiihrenden Stelle (ZEO) und den Providern zu kldren sein. Der NDB braucht aber fir die
Begriindung und Dokumentierung seiner Auftrdge auch direkte Auskiinfte von den
Anbieterinnen von Fernmeldedienstleistungen und Betreiberinnen von leitungsgebundenen
Netzen.

6. Keine Beteiligung des Dienstes Uberwachung Post-
und Fernmeldeverkehr

Eine Beteiligung des Dienstes Uberwachung Post- und Fernmeldeverkehr (UPF) im EJPD ist
dabei nicht notwendig und auch nicht sinnvoll, da es sich bei der Kabelaufklarung nicht um
eine von diesem angebotene Uberwachungsart geméass dem Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) handelt. Vielmehr miissen die
technischen Modalitaten zwischen dem NDB, dem ZEO und den Providern direkt und im
Einzelfall geklart werden.

7. Aufwand fur Realisierung noch nicht abzuschatzen

Der Aufwand fir die Realisierung der Kabelaufklarung lasst sich mangels Erfahrungen
derzeit nicht abschéatzen. So ist insbesondere nicht klar, welche nachrichtendienstlich
relevanten Datenstréme heute und in Zukunft Gberhaupt durch die Schweiz fliessen. Diese
Informationen kénnen erst erhoben werden, wenn die entsprechenden gesetzlichen
Grundlagen vorliegen.
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8. Fallbeispiel

Der NDB beschafft Informationen iiber die Gruppe X, die mit der Organisation
«Islamischer Staat» in Verbindung steht und im Land Y in Subsahara-Afrika aktiv ist.
Die Gruppe X hat besonders gewalttitige Aktionen durchgefiihrt und dabei zwei
Schweizer Staatsangehdrige als Geiseln genommen und schliesslich getotet.

Bevor der NDB einen Auftrag zur Kabelaufklarung im Zusammenhang mit der Gruppe X
erteilen darf, muss er die Genehmigung des Bundesverwaltungsgerichts sowie die Freigabe
durch die Vorsteherin oder den Vorsteher des VBS einholen. Die Vorsteherin oder der
Vorsteher des VBS muss vorgéngig die Vorsteherin oder den Vorsteher des EDA und die
Vorsteherin oder den Vorsteher des EJPD konsultieren. Die Genehmigung gilt flir hdchstens
sechs Monate. Sie kann nach demselben Verfahren um jeweils hochstens drei Monate
verlangert werden.

Das Gesuch muss die Kategorien der Suchbegriffe der Suche enthalten. Im vorliegenden
Fall entspricht eine Kategorie von Suchbegriffen beispielsweise den Akteuren der Gruppe X.

Das Gesetz verbietet die Verwendung von Suchbegriffen, die sich auf schweizerische
Personen oder Organisationen beziehen. Somit ist es bspw. verboten, den Namen Max
Mdller in Zirich als Schllisselwort zu verwenden. Ausserdem miissen die Suchbegriffe so
definiert sein, dass ihre Anwendung mdglichst geringe Eingriffe in die Privatsphare von
Personen verursacht. Triviale Suchbegriffe wie « Terrorist », « Bombe » oder « Attentat »
sind nicht erlaubt. Die unabhangige Kontrollinstanz fiir die Funk- und die Kabelaufklarung
beaufsichtigt den Vollzug der genehmigten und freigegebenen Kabelaufklarungsauftrage.
Der Kabelaufklarungsauftrag wird an die von der Anordnung betroffenen Anbieterinnen von
Telekommunikations-dienstleistungen {ibermittelt. Diese stellen die Ubermittlung der
Informationen an das Zentrum elektronische Operationen (ZEO) sicher. Das ZEO analysiert
und filtert die Informationen und leitet diejenigen Daten an den NDB weiter, welche die
gesetzlichen Vorgaben erflillen.

E-Mail-Verkehr zwischen Max Miiller aus Zirich und Peter Meier aus Basel darf nicht an den
NDB weitergeleitet werden: es ist verboten, Signale zu verwenden, bei denen sowohl der
Sender als auch der Empfanger in der Schweiz sind.

Eine E-Mail von Max Mdiller, in der die Gruppe X erwdhnt ist und die an einen Server im
Ausland Gbermittelt wird, kann abgefangen werden. Wenn die Analysten des ZEO erkennen,
dass die Nachricht von Max Miller trotz zutreffenden Suchbegriffen nachrichtendienstlich
keine Relevanz hat, darf diese Nachricht nicht weiter verwendet werden. Diese
Informationen werden demnach nicht zum NDB gelangen.
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Antworten NDB auf Fragenkatalog

Betreff: Funk- und Kabelaufklarung

1. Der NDB kann den durchfiihrenden Dienst damit beauftragen, zur Beschaffung von Informa-
tionen Uber sicherheitspolitisch bedeutsame Vorgéange im Ausland (Art. 6 Abs. 1 Bst. b NDG)
sowie zur Wahrung weiterer wichtiger Landesinteressen nach Art. 3 NDG grenziiberschrei-
tende Signale aus leitungsgebundenen Netzen zu erfassen (Art. 39 Abs. 1 NDG). Befindet
sich sowohl der Sender als auch der Empféanger in der Schweiz, so ist die Verwendung der er-
fassten Signale nicht zulassig (Art. 39 Abs. 2 Satz 1 NDG).

Beabsichtigt der NDB, einen Auftrag zur Kabelaufklarung zu erteilen, so unterbreitet er dem
Bundesverwaltungsgericht einen Antrag mit — unter anderem — der Angabe der Betreiberin-
nen von leitungsgebundenen Netzen und der Anbieterinnen von Telekommunikationsdienst-
leistungen, welche die fir die Durchfiihrung der Kabelaufklarung notwendigen Signale liefern
mussen (Art. 41 Abs. 1 Bst. d NDG).

Der NDB verweist im Zusammenhang mit der Anbindung der relevanten Fernmeldedienst-
anbieter (FDA) und dem Ausschluss inldndischer Kommunikation auf die Méglichkeit der Geo-
lokalisierung [verweist] und [fiihri] (sinngemé&ss) ausfihrt], auch bei im Ausland gelegenen
zwischengeschalteten Providern kénnten die wirklich interessanten Verbindungen ausgewahit
werden (Stellungnahme des NDB vom 14. September 2021).

Vorab hélt der NDB nochmals grafisch fest, wie die Kabelaufklarung durch den NDB funkti-
oniert:

Papiermihlestrasse 20
3003 Bern
Tel. +41 58 465 58 12
1/23



parteitffentliche Version
Provider
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Es werden nur Fasern des Kabels gewdhlt, die
Kommunikation aus elner bestimmten Region

enthalten (z. B. Syrien und Irak)
Nicht gewiinschte Daten/Datenformate
werden ausgeschieden (z. B. Schweiz—‘<
Schweiz-Kommunikation, Spam, TV, usw.)
ZEO
Nur Daten, die den Suchbegriffen des
bewilligten Kabelaufklarungsauftrags
entsprechen, gehen in die Verarbeitung '
und werden weitergeleitet i
Nur nachrichtendienstlich relevante i
Informationen werden von den Analysien ) WS
des ZEO verarbeitet !
NDB ~

Der NDB erhélt nur auftragskonforme,
nachrichtendienstlich relevante Informationen

[..]

Abbildungen 1-2: Prozess der Kabelaufklarung von der Signalauslei-
tung beim Provider bis zum Eintreffen der Resultate beim NDB.

Die Version fiir das Gericht enthélt eine weitere Darstellung, die aus Geheimhaltungsgriin-
den nicht partei6ffentlich gemacht werden kann.

a. Im Hinblick auf einen Ausschluss inldndischer Kommunikation: Wie bzw. gestiitzt auf wel-
che Grundlagen und Kriterien erfolgt die Auswahl derjenigen Betreiberinnen von leitungs-
gebundenen Netzen und der Anbieterinnen von Telekommunikationsdienstleistungen, wel-
che die fiir die Durchfiihrung der Kabelaufkldrung notwendigen Signale liefern miissen?

Ein FDA (Fernmeldedienstanbieter) muss eine gewisse Grosse und Internationalitét besit-
zen, bevor er fir die Kabelaufklarung relevant ist. Da der technische Aufwand fur die Ka-
belaufklarung sehr hoch ist und die nétigen Ressourcen beschrénkt sind, werden nur aus-
gewahlte FDAs fiir die Kabelaufklarung in Betracht gezogen. Damit ein FDA relevant fur die
Kabelaufklarung ist, muss er zuerst die gesetzlichen Vorgaben (nach NDG und NDV) erful-
len:

e Der FDA hat einen Sitz/Adresse in der Schweiz, damit er unter die Schweizer Ge-

setzgebung fillt, bzw. damit dieser verpflichtet werden kann (NDG Art. 43).

o Der FDA verfligt iber grenziiberschreitende Verbindungen im eigenen leitungsge-

bundenen Netz zur Erfassung von grenziiberschreitenden Signalen (NDG Art. 39
Abs. 1).
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[...]

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

b. Wie erfolgt im Detail und praxisgemdss die Auswahl der fiir die Kabelaufkldrung interes-
santen Verbindungen mit Blick darauf, dass ein Teil der Kommunikation (iber auslandi-
sche Provider und im Ausland gelegene Server abgewickelt wird?

In der Regel nimmt ein IP-Paket im Internet immer den direktesten Weg zwischen Sender
und Empfanger ("shortest path first"). Verbindungen zwischen zwei IP-Adressen in der
Schweiz gehen nur in seltensten Féllen (z.B. Ausfélle in der Schweiz) Gber grenziiber-
schreitende Verbindungen. Uber den oben dargestellten Leitungsselektionsprozess werden
prinzipiell nur Signale, welche die Grenze Uberschreiten, erfasst. Direkter Kommunikations-
verkehr innerhalb der Schweiz (Schweiz-Schweiz-Kommunikation) ist in der Kabelaufkla-
rung des NDB von der Erfassung ausgeschlossen. Dies wird durch den vorher beschriebe-
nen Selektionsprozess sichergestellt.
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Abbildung 3: Direkte CH-CH Kommunikation: Diese ist in der Kabelaufkla-
rung des NDB von der Erfassung ausgeschlossen.

Falls sich ein Schweizer Kommunikationsteilnehmender mit einem auslandischen Kommu-
nikationsdienst verbindet (zum Beispiel Uber gmail.com, web.de, etc.), stellt er zuerst eine
Verbindung zwischen sich und einem Server im Ausland her. Diese Signale sind grenz-
Uiberschreitend. Wenn der Kommunikationsdienst aus dem Ausland die Nachricht wieder in
die Schweiz zuriickschickt, handelt es sich wiederum um ein Signal welches zwischen Aus-
land und der Schweiz hin und her geschickt wird. Dieses ist wiederum grenziiberschrei-
tend.
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Abbildung 4: Separate Sende- bzw. Empfangs-Kommunikation eines Schweizer Kommunika-
tionsteilnehmenden mit einem auslandischen Kommunikationsdienst.

"Schweiz-via-Ausland-Schweiz"-Kommunikationen sind méglich, wenn sich der Sender und
der Empfanger in der Schweiz befinden, aber fur die Kommunikation einen ausléndischen
Kommunikationsdienst verwenden. Sogenannte «Via-Kommunikationen» bereits wéhrend
dem Senden zu erkennen, ist technisch unméglich, da es sich beim Senden und beim
Empfangen jeweils um einen separaten grenztberschreitenden handelt. Um diese beiden
Teilkommunikationen schon bei der Signalerfassung als Schweiz-Schweiz-
Kommunikationen ausschliessen zu kénnen, miisste man jede Kommunikation bereits in-
stemen des NDB werden dokumentiert.
wiirde das nicht erkennen, da aus dem Gesichtspunkt der Sensoren immer ein Teil der
Kommunikation im Ausland stattfindet. Solche Signale werden in der Kabelaufklarung somit
erfasst. Dies bedeutet aber nicht, dass der NDB diese Meldungen von ZEO auch erhit,
denn die Signale werden nach Umwandlung in lesbare Kommunikationsdaten beim ZEO
durch eine Suche nach definierten Suchbegriffen aus den im Rahmen des freigegebenen
Kabelaufkldrungsauftrags genehmigten Kategorien weiter triagiert. Es handelt sich hierbei
um Suchbegriffe wie Namen von juristischen oder naturlichen Personen, Bezeichnung von
gewissen Waffensystemen oder Technologien etc. Die Suchbegriffe dirfen keine Angaben
zu schweizerischen nattirlichen und juristischen Personen enthalten (Art. 39 Abs. 3 NDG).
Ausserdem filtert das ZEO vor der Weiterleitung an den NDB Schweiz-via-Ausland-
Schweiz-Kommunikation von Kommunikationsdaten aus. Die Nachricht, die Frau Schwei-
zer an Herrn Schweizer tiber den auslédndischen Server versendet, ist von der Weiterlei-
tung also nicht betroffen. Somit werden nur Kommunikationsdaten aus der Erfassung von
grenziberschreitenden Signalen (ohne die Schweiz-via-Ausland-Schweiz-Kommunikation),
die einem rechtméssigen Suchbegriff entsprechen, vom ZEO an den NDB weitergeleitet.

Es ist unméglich im Vorfeld der Signalerfassung fur die Kabelaufkidrung abschliessend ab-
zuschatzen, um welche Art der Kommunikation es sich bei einer grenziiberschreitenden
Verbindung handelt, da das Gesetz keine «Testerfassungen» vorsieht zur Analyse der tat-
sachlich vorhandenen Signale. Die Verbindungen beinhalten in der Regel ein Sammelsuri-
um verschiedenster Kommunikationsarten. Die oben beschriebenen Abkl&rungen sind
deshalb dafir vorgesehen, um nur die relevanten FDAs und ihre grenziberschreitenden
Signale fir die Kabelaufklarung zu identifizieren. Da aber eine (rechtliche und politische)
Bewilligung firr die Signalerfassung im Rahmen eines (neuen oder bestehenden) Kabelauf-
klarungsauftrags notwendig ist, kénnen keine vertieften Vorabanalysen gemacht werden. In
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der Praxis ist dies allerdings auch nicht nétig, um gute und konfortne Ergebnisse zu erzie-
len: Die Angaben des FDAs zusammen mit den Informationen Uber die grenziberschrei-
tenden Verbindungen des leitungsgebundenen Netzwerks erlauben erfahrungsgeméss ei-
ne hohe Verldsslichkeit der vorher getroffenen Annahmen.

Die FDAs und ihre grenziiberschreitenden Verbindungen fiir die Signalerfassungen in der
Kabelaufklarung werden vom ZEO so ausgewahlt, dass sie eine hohe Wahrscheinlichkeit
fur einen Treffer eines definierten Suchbegriffs aus dem jeweiligen Kabelaufklarungsauftrag
erlauben. [...]

Zusammenfassend kann gesagt werden, dass keine Signale von FDAs ohne sorgféltige
Abklarung zur Relevanz fir die Kabelaufklarung des NDB erfasst werden. Ungeachtet der
Vorgaben bestiinde auch gar kein Interesse an einer Ubererfassung, da dies eine Ver-
schwendung von Ressourcen wére, die anderweitig besser eingesetzt werden kénnte. Die
getéatigten technischen Vorababklarungen zu den FDAs werden dem Bundesverwaltungs-
gericht im Rahmen der Kabelaufklarungsantrage jeweils beigelegt und stehen auch den po-
litischen Stellen fir die Freigabeentscheide zur Verfiigung noch bevor tatséchlich Signale
erfasst werden.

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

. Welche (technischen) Méglichkeiten bestehen, bei der Erteilung eines Auftrags zur Kabel-
tiberwachung auszuschliessen, dass inldndische Kommunikation ausgeleitet wird?

Wie in den vorangegangenen Antworten beschrieben, handelt es sich bei den erfassten
Signalen prinzipiell nur um grenzlberschreitende Signale aus grenziberschreitenden Ver-
bindungen. Eine Schweiz-Schweiz-Kommunikation (via einen auslédndischen Server) kann
wegen der Natur des Internets allerdings nicht bereits bei der Erfassung ausgeschlossen
werden.

Beispiele von grenziberschreitenden Verbindungen sind z.B. Zurich-Frankfurt, Genf-
Marseille, Basel-Strasbourg, Milano-Frankfurt (Transitverbindung durch die Schweiz), etc.

Grenzliberschreitende
Signale

: — Ll Na
,fCH-InterneSignE‘l_l%' CH-Interne Signaier (2
% (’U

g

Grenzliberschreitende
Signale
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Abbildung 5: Skizze eines mdglichen leitungsgebundenen Verbin-
dungsnetzes eines Schweizer FDAs. Die schwarzen grenziber-
schreitenden Verbindungen sind fur die Kabelaufklarung des NDB
potenziell interessant. Die weissen, Schweiz-internen Verbindungen
werden in der Kabelaufklarung nicht erfasst.

Diese Leitungen sind bei den FDA so konfiguriert, dass nur IP-Verkehr welcher ins Ausland
gehen muss, auch dorthin geht. [...]

Eine Vorab-Filterung einer "Schweiz-via Ausland-Schweiz" Kommunikation rein aufgrund
der Metadaten ist nicht moéglich, da zuerst die ganze Kommunikation erfasst werden muss
— das System sieht zuerst die Verbindung Schweiz-Ausland, und erst dann die Verbindung
Ausland-Schweiz als zwei getrennte Kommunikationsvorgénge. Erst beim Zusammenfiigen
der beiden Teil-Kommunikationen vervollsténdigt sich der Kommunikationsweg, und erst
dann kann es als Schweiz-via Ausland- Schweiz Kommunikation klassifiziert werden. Siehe
dazu auch Antwort auf Frage 1b)

Spatestens in der Analyse beim ZEO wird dieser Umstand erkannt. Die Analysten sind ent-
sprechend geschult, solche Daten nicht fur die Analyse (siehe unten) zu verwenden und
vor allem werden diese nicht als Resultate an den NDB weitergeleitet.

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

. Welche (technischen) Méglichkeiten bestehen (zusétzlich zur Geolokalisierung), bei der
Umwandlung und Durchsuchung der Daten durch das Zentrum fiir elektrische Operatio-
nen (ZEO) auszuschliessen, dass inldndische Kommunikation ohne Anonymisierung in ein
aus der Kabelaufklarung gewonnenes Resultat einfliesst?

Die Suchbegrifflisten beinhalten nur ausléndische Ziele (gemass den Kategorien des bewil-
ligten Kabelaufklarungsauftrages). Das System enthalt nach der Filterung durch die Senso-
ren, also nur noch Telekommunikationsdaten betreffend die definierten Suchbegriffe. Diese
Signale kommen dann zu den Analysten und werden noch einmal einer manuellen Sich-
tung unterzogen.

Kommunikation, welche offensichtlich zwischen zwei Schweizerischen Endpunkten stattfin-
det, wird bei der Analyse automatisch gekennzeichnet und kann nicht weiter fur eine Ana-
lyse verwendet werden.

Heute werden die folgenden Merkmale fur die Markierung von Schweizer-Kommunikation
verwendet:

Automatisch markiert und gut sichtbar fiir den Analysten werden derzeit Datenattribute
welche: ‘

eine Telefonnummer mit Landeskennzahl der Schweiz enthalten (+41...);

einen DNS-Eintrag enthalten mit Schweizer-Domain enthalten;

eine eMail-Addresse mit Schweizer-Domain enthalten (Spezialfall von DNS-Eintrag);
eine Mobile-Nummer mit Schweizer Netzwerk enthalten,

eine Schweizer Netzwerkkennung im Mobilfunknetz enthalten;

eine Schweizer IBAN enthalten;

einen Schweizer Lokale-Einstellung (de_CH, fr_CH, it CH) enthalten.

Beispiele:
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muster@gmx.ch - markiert

www.blick.ch 2 markiert

Telefonat {iber einen schweizerischen Mobilfunkknoten > markiert

Mobiltelefon eines Schweizers im Ausliand - markiert

Besuch einer auslandischen Webseite durch einen Schweizer Kommunikationsteil-
nehmenden mit seiner auf Landessprache konfigurierten Client-Computer - mar-
kiert.

Es wird nicht nur automatisch markiert bzw. gefiltert, sondern es wird immer auch manuell
gesichtet. Die automatische Markierung ist eine zusatzliche Sicherheitsmassnahme.

e. Finden die Méglichkeiten geméss vorstehend Bst. d im Rahmen der Kabelaufklgrung ge-
mé&ss dem NDG Anwendung?

| ZEO '
L L l i = I
I Signale———3p] [P f———Signale—m>] Daten Produktes
| @) :
I
FDA | Erfassung Filterung & Markierung Analyse & Synthese NDB
9

Zusammengefasst macht das ZEO einen grossen Aufwand um eine allféllige Schweiz-
Schweiz-Kommunikationen zu verhindern:

1.

2.
3.

4.

Sorgfiltige Selektion des FDA, damit nur grenziiberschreitende und auftragsrele-
vante Signale erfasst werden.

Erfassung: Ausgeleitet werden nur grenziiberschreitende Signale.

Filterung und Markierung: Erfasste Daten werden markiert, falls sie einen Bezug
zur Schweiz haben.

Analyse & Synthese: Die ZEO Analysten verwendet keine Schweiz Daten fur die
Erstellung der Produkte. Dazu sichten sie die Daten manuell.

Mit diesen Massnahmen kann sichergestellt werden, dass der NDB keine Produkte des
ZEO erhélt, die auf Schweiz-Schweiz Kommunikationen beruhen. Informationen Uber Per-
sonen im Inland aus grenziiberschreitenden Kommunikationen leitet das ZEO nur dann an
den NDB weiter, wenn sie fur das Versténdnis eines Vorgangs im Ausland notwendig sind
und zuvor anonymisiert wurden.

Die Analysten, welche Daten sichten, sind notabene nicht in die nachrichtendienstliche
Auswertung durch den NDB involviert. Hier geschieht eine strikte Funktionstrennung.

2. Aufirage

zur Kabelauftklarung sind genehmigungspflichtig (Art. 40 Abs. 1 NDG). Liegt die Ge-

nehmigung der Beschaffungsmassnahme vor, so entscheidet die Vorsteherin oder der Vor-
steher des VBS, nach vorheriger Konsultation der Vorsteherin oder des Vorstehers des EDA
und der Vorsteherin oder des Vorstehers des Eidgendssischen Justiz- und Polizeidepartement
(EJPD), Uber die Freigabe zur Durchfithrung. Félle von besonderer Bedeutung kénnen dem
Bundesrat vorgelegt werden (Art. 30 Abs. 1 NDG). Das Konsultationsverfahren ist schriftlich
zu fuhren (Art. 30 Abs. 2 NDG).
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a. Liegen die Freigabe und die im Rahmen des Konsultationsverfahrens abgegebenen Stel-
lungnahmen bei den Akten des jeweiligen Auftrags zur Kabelaufkldrung?

Ja. Das VBS dokumentiert die Entscheidfindung durch die Vorsteherin des VBS betreffen
die Freigabe der Durchfiihrung in schriftlicher Form und teilt dem NDB und dem Bundes-
verwaltungsgericht den Entscheid der Vorsteherin des VBS mit (Art. 22 Abs. 2 und 3 NDV).

Die Freigabe und die im Rahmen des Konsultationsverfahrens abgegebenen Stellungnah-
men legt der NDB zusammen mit dem jeweiligen Antrag zur Kabelaufkldrung sowie der
Genehmigungsverfiigung des Bundesverwaltungsgerichts im Geschaftsverwaltungssystem
GEVER NDB ab. Anschliessend tbermittelt er die Genehmigungsverfiigung des Bundes-
verwaltungsgerichts sowie die Freigabe und die im Rahmen des Konsultationsverfahrens
abgegebenen Stellungnahmen der politischen Stellen an das ZEO.

b. In welchem nachrichtendienstlichen Informationssystem werden die entsprechenden Do-
kumente gegebenenfalls abgelegt?

Der Auftrag zur Kabelaufklarung und alle mit diesem im Zusammenhang stehenden Doku-
mente werden im Informationssystem Geschéftsverwaltung (GEVER NDB) abgelegt (vgl.
Art. 52 NDG). Der Zugriff auf die Daten betreffend Kabelaufklarung ist sehr restriktiv gere-
gelt, das heisst, nur diejenigen Mitarbeitenden, die diese Daten im Rahmen ihrer Arbeit be-
notigen, haben Zugriff darauf. Der NDB sendet zudem jeweils die aktuelle Genehmigungs-
verfiigung des Bundesverwaltungsgerichts und die Freigaben mit den Stellungnahmen aus
dem Konsultationsverfahren ans ZEO (vgl. Antwort auf Frage a. oben).

3. Die Direktorin oder der Direktor des NDB kann bei Dringlichkeit den sofortigen Einsatz von
genehmigungspflichtigen Beschaffungsmassnahmen anordnen. Sie oder er orientiert umge-
hend das Bundesverwaltungsgericht und die Vorsteherin oder den Vorsteher des VBS. Diese
oder dieser kann die Beschaffungsmassnahme mit sofortiger Wirkung beenden (Art. 31 Abs. 1
NDG).

a. Wie viele Auftrage zur Kabeliiberwachung wurden seit Inkrafttreten des NDG fiir dringlich
erklart?

Keine.

Die Kabelaufklarung unterliegt einem Genehmigungsverfahren, ist jedoch keine Genehmi-
gungspflichtige Beschaffungsmassnahme (GEBM) im Sinne von Art. 26 NDG. Die Ka-
belaufkldrung dient der Informationsbeschaffung Gber das Ausland und ist daher nicht
gleich konzipiert wie die GEBM.

Fur das Genehmigungsverfahren fiir die Kabelaufklarung verweist Art. 41 Abs. 2 NDG auf
Art. 29-32 NDG. Damit wird zwar auch auf das erwahnte Verfahren fiir Dringlichkeit (Art. 31
NDG) verwiesen, aus der Botschaft zu Art. 31 NDG ergibt sich jedoch, dass das Verfahren
bei Dringlichkeit nur fiir GEBM zum Einsatz kommt: «Artikel 30 [31] sieht bei drohender Ge-
fahr die Méglichkeit vor, dass der NDB umgehend Massnahmen nach den Artikeln 25 ff.
[26 ff.] ergreifen kann». Die Botschaft zu Art. 40/41 NDG' wiederum bestatigt, dass es kein
Verfahren bei Dringlichkeit braucht, um die Suchbegriffe zu &ndern, da die Suchbegriffe
dynamisch gehandhabt werden miissen und sténdig verfeinert werden kénnen «damit nicht
bei jeder Verfeinerung eine neue Genehmigung eingeholt werden muss». Anpassungen

1 In der Botschaft ausgewiesen mit Art. 39/40, zweiter Abschnitt.
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der Suchbegriffe aufgrund neuer Erkenntnisse sowie technischer Fortschritte und Entwick-
lungen sind daher jederzeit moglich, ohne dass auf eine Dringlichkeitsverfahren geméss
Art. 31 NDG zuriickgegriffen werden muss.

Das Ziel des Verfahren bei Dringlichkeit im Rahmen der GEBM ist es, dem NDB die Még-
lichkeit zu geben, angesichts einer drohenden Gefahr sofort Tatsachen festzustellen oder
bestimmte Aktivitdten zu beobachten. [...] Daher wéare ein Dringlichkeitsverfahren auch
nicht zielfithrend. Wére ein Suchbegriff, den der NDB in die Aufkldrung geben mdchte,
nicht von einer Kategorie von Suchbegriffen gedeckt, wiirde der NDB diese neue Kategorie
im Ublichen Genehmigungsverfahren (ohne Dringlichkeit) beantragen.

Die Botschaft zum NDG wiederholt mehrfach, dass Kabelaufklarung in enger Verbindung
mit der Funkaufklarung steht. Die Funkaufklarung kennt ebenfalls kein Verfahren bei Dring-
lichkeit.

Die Antwort in der Version ans Gericht enthélt weitere Ausfithrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

b. Wie steht diese Zahl im Verhéltnis zu den Auftrdgen zur Kabeliiberwachung insgesamt?

Diese Frage eriibrigt sich (vgl. Antwort zu Frage a. hiervor).

4. Das Zentrum flr elektronische Operationen (ZEO) kann dem NDB vorschlagen, im Rahmen
der genehmigten und freigegebenen Kategorien zusétzliche Suchbegriffe in laufende Auftra-
ge aufzunehmen (Art. 27 Abs. 4 Satz 1 NDV).

a. Wird die Aufnahme zusétzlicher Suchbegriffe durch den NDB dokumentiert?

Ja, die Aufnahme zusatzlicher Suchbegriffe in der Kabelaufklarung wird dokumentiert. Der
NDB dokumentiert einerseits die durch ihn beauftragten Suchbegriffe im Zusammenhang
mit gezielten Beauftragungen im Informationssystem Kommunikationsaufkidrung (ISCO;
Art. 56 NDG). [...]

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht partei6ffentlich gemacht werden kénnen.

b. Wie erfolgt gegebenenfalls die Dokumentation (im Informationssystem Kommunikations-
aufklarung [ISCQ])?

Die Suchbegriffe des NDB werden im ISCO immer im Zusammenhang mit einer konkreten
Beauftragung ans ZEO dokumentiert. Die Beauftragung enthélt eine Orientierung (z.B.
«Suchbegriff entspricht Telefonnummer des Chefs einer Firma, die der Proliferation von
Massenvernichtungswaffen im Land X verdachtigt wird») und ein Bedurfnis (z.B. «Feststel-
len, mit wem und worliber diese Telefonnummer kommuniziert») um die Nachvollziehbar-
keit des Aufgabenbezugs der Beauftragung und damit der Suchbegriffe sicherzustellen.
Daneben werden fir jeden Suchbegriff unter anderem eine Referenznummer zum entspre-
chenden Auftrag im Informationssystem der Geschéftsverwaltung (GEVER NDB), der Zeit-
punkt der Beauftragung, sowie eine Identifikation des Auftraggebenden und des Beauftra-
genden festgehalten. Ein Suchbegriff kann nur beauftragt werden, wenn er einer vom Bun-
desverwaltungsgericht genehmigten und vom Vorsteher oder der Vorsteherin des VBS
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freigegebenen Kategorie entspricht. Eine entsprechende Prufung der Compliance, auch im
Sinn der Verhaltnismassigkeit der Beauftragung, wird beim NDB von der zusténdigen Stelle
vor der Beauftragung ans ZEO vorgenommen.

5. Befindet sich sowohl der Sender als auch der Empféanger in der Schweiz, so ist die Verwen-
dung der erfassten Signale nicht zulassig (Art. 39 Abs. 1 NDG?). Kann der durchfiihrende
Dienst solche Signale nicht bereits bei der Erfassung ausscheiden, so sind die beschafften
Daten zu vernichten, sobald erkannt wird, dass sie von solchen Signalen stammen (Art. 39
Abs. 2 NDG).

a. Auf welche Weise stellt der NDB sicher, dass in Féllen, in denen sich sowohl der Sender
als auch der Empfanger in der Schweiz befinden und Daten vom ausfiihrenden Dienst
gleichwohl an den NDB weitergegeben wurden, die Daten keine Verwendung finden und
vernichtet werden?

Die Aufgabe, daflir zu sorgen, dass die Daten, die der NDB erhélt, keine Inland-Inland-
Erfassungen enthalten, fallt in den Zustandigkeitsbereich des ZEO. Um jedoch sicherzu-
stellen, dass solche Daten nicht in die NDB-Datenbanken gelangen, werden in der Praxis
zwei zusétzliche Kontrollen durchgefihrt. Erstens fiihrt der Bereich Qualitétssicherung des
NDB eine regelméssige Kontrolle mittels einer Stichprobe durch, bei der er Gberprift, ob
die Qualitatssicherungspriifungen rechtmassig und zeitgerecht durchgefuhrt werden. Zwei-
tens werden die NDB-Mitarbeitenden, die fir die Steuerung des Sensors «Kabel» verant-
wortlich sind, geschult und sensibilisiert, um die Compliance der von ZEQO gelieferten Re-
sultate zu Giberprifen.

Falls Daten gefunden werden, die aus einer Inland-Inland-Kabelerfassung stammen, wer-
den diese umgehend aus allen Informations- und Speichersystemen des NDB gel6scht.
[...] Seit Beginn der Kabelaufklarung im Jahr 2017 wurden zwei solcher Félle ([...]) festge-
stellt, dokumentiert und die entsprechenden Daten geldscht. [...]

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

b. Wird die Vernichtung solcher zu Unrecht bearbeiteter Daten durch den NDB dokumentiert?

Ja. Die Vernichtung solcher Daten wird wie folgt dokumentiert:

o Der zustandige Bereich beim NDB ([...]) stellt [...] einen offiziellen Antrag auf L6-
schung der Dateien aus allen NDB-Speichersystemen.

e Der NDB fordert gleichzeitig das ZEO auf, die entsprechenden Daten zu Vernich-
ten. Dieser Vorgang wird im Informationssystem Kommunikationsaufklarung 1S-
CO dokumentiert.

¢ Falls die unzulassigen Daten im Zusammenhang mit einer NDB-Beauftragung
stammen, wird die Vernichtung der Daten ebenfalls im Geschéftsverwaltungssys-
tem (GEVER) dokumentiert.

Die Antwort in der Version ans Gericht enthélt weitere Ausfihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

2 Recte: Art. 39 Abs. 2 NDG.
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6. Betrifft die genehmigungspflichtige Beschaffungsmassnahme eine Person, die einer der in den
Art. 171-173 StPO genannten Berufsgruppen angehért, erfolgt die Aussonderung und Ver-
nichtung der Daten, die keinen Bezug zur spezifischen Bedrohungslage aufweisen, unter der
Leitung des Bundesverwaltungsgerichts. Betrifft die genehmigungspflichtige Beschaffungs-
massnahme eéine andere Person, sind Daten, zu denen einer Person geméass den Art. 171-
173 StPO ein Zeugnisverweigerungsrecht zusteht, ebenfalls zu vernichten (Art. 58 Abs. 3
NDG).

Vorbemerkungen (val. auch die Vorbemerkungen zu den Fragen 10 und 14):

Die Funk- und Kabelaufklarung (geregelt im 6. und 7. Abschnitt des dritten Kapitels des
NDG) betrifft die Beschaffung von Informationen iiber Vorgénge im Ausland und ist zu un-
terscheiden von den genehmigungspflichtigen Beschaffungsmassnahmen GEBM geméss
Art. 26 NDG (Massnahmen zur Informationsbeschaffung im Inland, 3. Abschnitt). Die Ka-
belaufkldrung ist geméss Art. 40 NDG genehmigungspflichtig. Sobald das NDG jedoch von
«Genehmigungspflichtigen Beschaffungsmassnahmen» spricht, meint es die Massnahmen
zur Informationsbeschaffung im Inland geméass Art. 26 NDG®. Das NDG und die Botschaft
zum NDG benutzen den Begriff «Genehmigungspflichtige Beschaffungsmassnahme» nicht
fur die Funk- und Kabelaufklarung. So prazisiert die Botschaft zu Art. 39 NDG (Allgemeine
Bestimmungen):

«Die Kabelaufklarung dient wie die Funkaufklarung der Informationsbeschaffung aber
das Ausland und ist deshalb nicht als genehmigungspflichtige Beschaffungsmass-
nahme im Inland konzipiert. Sollen ahnliche Aufklarungszwecke mit Bezug auf das In-
land erreicht werden, wére eine genehmigungspflichtige Beschaffungsmassnah-
me zu beantragen.»

. Wird diese Bestimmung auch im Zusammenhang mit der Kabelaufkldrung angewendet?

Artikel 58 Absatz 3 NDG betrifft Daten aus genehmigungspflichtigen Beschaffungsmass-
nahmen gemadss Artikel 26 NDG. Bei der Kabelaufklarung nach Artikel 39 NDG findet sich
kein Verweis auf diese Bestimmung, insbesondere Artikel 41 Absatz 2 NDG sieht keine
ausdriickliche oder analoge Anwendung dieser Bestimmung vor. Aus Sicht des NDB ist sie
deshalb auf die Kabelaufklarung nicht anwendbar. In Ermangelung eines praktischen An-
wendungsfalles blieb diese Frage allerdings bisher gerichtlich ungeklart bzw. offen.

Wo bzw. auf welche Weise ist die Anwendung vorgeschrieben und — falls ja — in welcher
Weise?

Wie oben dargelegt findet Artikel 58 Abs. 3 NDG aus Sicht des NDB keine Anwendung, ein
praktischer Anwendungsfall ist indessen keiner bekannt. Die Nichtanwendbarkeit ist nach
Beurteilung des NDB eine direkte Folge der unterschiedlichen Konzeption von GEBM und
Kabelaufkldrung:

1. Eine gezielte Erfassung der iber Kabel laufenden Kommunikation einer Person, die den
Berufsgruppen nach Art. 171-173 StPO angehért, wire ein Suchbegriff zu einer schweize-
rischen natiirlichen Person. Diese Suchbegriffe sind verboten (Art. 39 Abs. 3 NDG, letzter
Satz).

3 Siehe beispielhaft die Botschaft zum 4. Abschnitt: «Der Bundesrat schatzt, dass bei der heutigen

Bedrohungslage in rund zehn Fallen pro Jahr genehmigungspflichtige Beschaffungsmassnahmen in

Frage kommen, wobei pro Fall mehrere Massnahmen denkbar sind (z.B. Uberwachung mehrerer

Fernmeldeanschlisse sowie Ortung eines Fahrzeuges und Durchsuchen eines Hotelzimmers dersel-

ben Person)».
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2. Eine zufallige Erfassung der Giber Kabel laufenden Kommunikation einer dieser Perso-
nen aufgrund einer Ubereinstimmung ihrer Kommunikation mit einem Suchbegriff gelangt
nur dann als Treffer zum NDB, wenn sie mit dem Grund der Erfassung zusammenhéngt.
Mit anderen Worten wéren diesem Fall die Bedingungen von Art. 23 NDV betreffend GEBM
analog auch in der Kabelaufkldrung erfullt: «...so ist sicherzustellen, dass der NDB keine
von einem Berufsgeheimnis erfassten Informationen erfahrt, die nicht mit dem Grunde, aus
welchem die Uberwachung angeordnet wurde, zusammenhéngen ». Wobei hier zu beto-
nen bleibt, dass die Absender und Empfénger der Kommunikation in diesem Schritt noch
anonymisiert sind (Art. 42 Abs. 2 NDG) und sich deren Zuordnung zu einer Berufsgruppe
nur aus dem Inhalt der erfassten Kommunikation ergeben wiirde.

3. Das letzte denkbare Szenario wére, dass sich die Zugehdérigkeit des Absenders oder des
Empfangers der Kommunikation zu der vom Berufsgeheimnis betroffenen Gruppe erst bei
einer (vom NDB beantragten) Entanonymisierung erkennen lésst (Art. 42 Abs. 3 NDG). In
diesem Fall hat der NDB eine konkrete Bedrohung der inneren Sicherheit auszuweisen
(Art. 42 Abs. 3 NDG erster Teilsatz), was wiederum eine Bearbeitung dieser Daten recht-
fertigt.

Mit diesem vom Gesetzgeber vorgesehenen mehrstufigen Verfahren wird dem im Urteil
des Bundesgerichts 1C_377/2019 E.6.2.3 erwéhnten erhdhten Schutz von Berufsgeheim-
nissen ausreichend Rechnung getragen.

. Wie wird konventionsrechtlich geschiitzte Kommunikation ausléndischer Personen im
Rahmen der Kabelaufkldrung praxisgemé&ss behandelt?

1. Eine auslandische Person als Suchbegriff ware zulassig, vorausgesetzt natirlich, dass
sie im Zusammenhang mit sicherheitspolitisch bedeutsamen Vorgéngen im Ausland oder
mit der Wahrung weiterer wichtiger Landesinteressen nach Artikel 3 NDG steht (Art. 39
Abs. 1 NDG) und der Suchbegriff in eine der vom Bundesverwaltungsgericht genehmigten
und von der Vorsteherin oder vom Vorsteher VBS freigegebenen Kategorien von Suchbe-
griffen fallt.

2. Bei einer zufélligen Erfassung einer auslandischen Person in der Kabelaufkldrung wirde
diese — im Gegensatz zu inlandischen Personen — vor der Weiterleitung an den NDB nicht
anonymisiert werden. Kommunikation aus dem Ausland wird nicht auf allféllige bestehende
Berufsgeheimnisse iberpriift.

. Wie wird grund- und konventionsrechtlich geschiitzte Kommunikation (ausl&dndi-
scher Personen) im Rahmen der Funkaufkldrung praxisgeméss behandelt?

In der Funkaufklarung gelten &hnliche Regeln wie die in Bst. b hiervor genannten:

Eine auslandische Person als Suchbegriff ware zuldssig, vorausgesetzt, dass sie im Zu-
sammenhang mit sicherheitspolitisch bedeutsamen Vorgéngen im Ausland oder mit der
Wahrung weiterer wichtiger Landesinteressen nach Artikel 3 NDG steht (Art. 38 Abs. 2 und
4 NDG).

Bei einer zufélligen Erfassung einer ausléandischen Person in der Funkaufkldrung wiirde
diese — im Gegensatz zu inlandischen Personen — vor der Weiterleitung an den NDB nicht
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anonymisiert werden. Kommunikation aus dem Ausland wird nicht auf allféllige bestehende
Berufsgeheimnisse Uberprift.

7. Der NDB beurteilt die Erheblichkeit und Richtigkeit der Personendaten, bevor er sie in einem
Informationssystem erfasst. Meldungen, die mehrere Personendaten enthalten, beurteilt er als
Ganzes, bevor er sie in der Aktenablage erfasst (Art. 45 Abs. 1 NDG). Er erfasst nur Daten,
die zur Erfullung der Aufgaben nach Art. 6 NDG dienen, unter Beachtung von Art. 5 Abs. 5-8
NDG (Art. 45 Abs. 1 NDG).

a. Wann erfoigt die Beurteilung von Erheblichkeit und Richtigkeit von Personendaten
unter Beachtung von Art. 5 Abs. 5-8 NDG? Werden die Originaldokumente (Art. 2
Bst. d VIS-NDB), also die vom ZEO an den NDB gelieferten Resultate aus der Funk-
und Kabelaufkldrung, einer entsprechenden Beurteilung unterzogen?

Da das ZEO die Daten aus der Funk- und Kabelaufkldrung bereits sichtet, bevor sie diese
als Resultate auf ganz bestimmte Aufklarungsauftrdge an den NDB Ubermittelt, ist der Auf-
gabenbezug der Resultate gegeben und die Datenbearbeitungsschranke nicht tangiert.
Anders formuliert: Es handelt sich bei der Kabelaufklarung um ein Mittel zur Informations-
gewinnung Uber das Ausland, mit der ausschliesslich Informationen zu Vorgédngen im Aus-
land beschafft werden. Somit sind die Schranken nach Art. 5 Abs. 5-8 NDG, die sich auf
die Schweiz beziehen, nicht anwendbar.

Deshalb werden diese Daten ohne diese Priifung in IASA NDB abgelegt (zur Beurteilung
der Richtigkeit siehe die Ausflihrungen unten unter Ziff. 8 a).

b. Was versteht der NDB praxisgeméss und beispielhaft unter einem Objekt, einem
Personendatensatz, einem Originaldokument, einem Quellendokument, der Ablage
und der Erfassung geméss Art. 2 Bst. b-e sowie g und h VIS-NDB?

IASA NDB besteht einerseits aus der Originaldokumenten-Ablage (=Fileablage), in der die
einzelnen Dateien (=Originaldokumente, Art. 2 Bst. d VIS-NDB, bspw. eine Meldung eines
Partnerdienstes oder ein Bericht eines kantonalen Nachrichtendienstes) abgelegt
(=abgespeichert, Bst. g) werden kdnnen.

Daneben weist IASA NDB einen strukturierten Teil auf (d.h. eine Datenbank mit einer Mas-
ke mit Datenfelder), in dem Personen, Sachen, Ereignisse etc. miteinander via Relationen
verbunden und grafisch dargestelit werden kénnen. Zu diesem Zweck wird zur betreffen-
den Person, Sache, zum betreffenden Ereignis etc. ein Objekt (Platzhalter, Bst. b) erfasst
(Bst. h). Mit diesem werden dann alle relevanten Informationen (Meldungen, Adressen, Te-
lefonnummern etc.) via Relationen (Bst. f) verbunden. Bei natirlichen und juristischen Per-
sonen spricht man von Personendatensatz (Bst. ¢). Das Quellendokument (Bst. e) dient
dabei als Verbindung zwischen Originaldokument und Objekt und kann mit diversen Meta-
daten (bspw. gesichert/ungesichert, Bezug Beobachtungsliste etc.) und mit einer Zusam-
menfassung des Inhalts des Originaldokuments versehen werden.

¢. Was ist praxisgeméss und im Hinblick auf die Bearbeitung von Personendaten unter
einer Beurteilung als Ganzes (Art. 45 Abs. 1 Satz 2 NDG) von Meldungen zu verste-
hen, die Personendaten von mehreren Personen enthalten?
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Nach der frilheren Auslegung des NDB dieser Bestimmung reichte es aus, wenn nur eine
von mehreren in einer Meldung genannten Personen fiir die Aufgabenerfillung des NDB
erheblich war, damit der Aufgabenbezug der ganzen Meldung als gegeben erachtet wer-
den konnte. Anonymisierungen wurden keine vorgenommen. Die GPDel hat dem NDB in
ihrem Jahresbericht 2019 empfohlen, diese Praxis zu &ndern.

Heute werden Meldungen nicht mehr als Ganzes beurteilt. Sdmtliche Inhalte in einer Mel-
dung, welche keinen Aufgabenbezug aufweisen, werden bei der Ablage anonymisiert.

8. Die Mitarbeiterinnen und Mitarbeiter des NDB, welche die Originaldokumente einem Informati-
onssystem nach Art. 1 Abs. 1 VIS-NDB zuweisen, priifen vor der Ablage, ob genigend An-
haltspunkte bestehen, dass der Aufgabenbezug nach Art. 6 NDG gegeben ist, ob die Daten-
bearbeitungsschranken nach Art. 5 Abs. 5 NDG eingehalten wird und ob die in den Original-
dokumenten enthaltenen Informationen aufgrund der Quellenqualitat und der Ubermittlungsart
richtig und erheblich sind (Art. 3 Abs. 1 VIS-NDB). Bestehen Zweifel, so prifen sie das betref-
fende Originaldokument inhaltlich (Art. 3 Abs. 2 VIS-NDB). Féllt die Prufung negativ aus, so
vernichten die Mitarbeiterinnen und Mitarbeiter das Originaldokument oder schicken es zu-
riick, wenn es von einer kantonalen Vollzugsbehoérde stammt (Art. 3 Abs. 3 VIS-NDB). Enthalt
ein Originaldokument Informationen Uber mehrere Personen, so wird es als Ganzes beurteilt
(Art. 3 Abs. 4 VIS-NDB).

a. Auf welche Weise erfolgt die Priifung nach Art. 3 Abs. 1 VIS-NDB im Vergleich zur
Priifung nach Art. 3 Abs. 2 VIS-NDB, die eine Priifung der Originaldokumente vor-
sieht?

Wie bereits in den Erlduterungen zu Art. 3 VIS-NDB ausgefilhrt, ist eine inhaltliche Uber-
prifung (Richtigkeit) im Rahmen der Ablage eingehender Meldungen im Hinblick auf deren
unterschiedliche Qualitat und hohen Anzahl oftmals nicht méglich. Die Uberprifung des In-
halts einer eingegangenen Meldung ist im Gegenteil oft gerade der Kern der nachrichten-
dienstlichen Arbeit. Diese kann jedoch nur dann getan werden, wenn die Meldung bereits
in einem Informationssystem abgelegt wurde.

Wenn die Daten liefernde Quelle bereits bekannt ist (bspw., weil es sich um eine kantonale
Vollzugsbehoérde oder einen Partnerdienst handelt) oder wenn es sich um eine Antwort
oder ein Ergebnis eines Auftrages handelt, kann die Priifung geméss Art. 3 Abs. 1 VIS-
NDB vollstandig durchgefihrt werden.

Ist die Daten liefernde Quelle nicht bekannt, wird bei der Ablage lediglich der Aufgabenbe-
zug und die Datenbearbeitungsschranke geprift (Art. 3 Abs. 1 Bst. a und b VIS-NDB). Die
inhaltliche Priifung gemass Art. 3 Abs. 2 VIS-NDB erfolgt dann bei der Auswertung und ge-
gebenenfalls Erfassung der abgelegten Meldung (vgl. [...]).

Die Antwort in der Version ans Gericht enthélt weitere Ausflihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

b. Wie behandelt der NDB Daten von Drittpersonen, die fiir ihn nicht von Interesse sind,
Jjedoch in einem Originaldokument vorkommen?
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Diese Daten werden gemaéss Ziff. 1.4 der [...] bei der Abspeicherung in der Originaldoku-
menten-Ablage anonymisiert.

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

c. Wird die Vemichtung von Daten, die nicht (weiter) bearbeitet werden diirfen, doku-
mentiert?

Die Vernichtung eingegangener Meldungen, die keinen Aufgabenbezug aufweisen oder un-
ter die Datenbearbeitungsschranke fallen, wird nicht dokumentiert.

Die VIS-NDB enthélt in 13. Abschnitt (Art. 66 ff.) Bestimmungen zu Daten aus genehmigungs-
pflichtigen Beschaffungsmassnahmen und aus Beschaffungen im Ausland.

Werden diese Bestimmungen auch auf Daten aus Auftrdgen zur Funk- und Kabelaufklé-
rung angewendet?

Nein, die Bestimmungen finden keine Anwendung auf die Funk- und Kabelaufklarung (siehe
auch die Vorbemerkungen zur nachsten Frage).

Der NDB darf Daten aus genehmigungspflichtigen Beschaffungsmassnahmen und aus Be-
schaffungen im Ausland nur verwenden oder weitergeben, nachdem er diese vorher unter
Einhaltung der Auflagen nach Artikel 4 Absatz 1 in IJASA NDB dberfiihrt hat (Art. 69 Abs. 1
VIS-NDB).

Vorbemerkung (vgl. auch Vorbemerkungen zu den Fragen 6 und 14): Die Funk- und Ka-
belaufklarungen sind keine genehmigungspflichtigen Beschaffungsmassnahmen. Dies hat
Auswirkungen beziiglich Einsatz der nachfolgend beschriebenen Informationssysteme.

Art. 58 NDG liegt im Abschnitt «Daten aus genehmigungspflichtigen Beschaffungsmass-
nahmen». Art. 58 Abs. 1 NDG erwéahnt explizit, dass es (nur) die Daten aus genehmi-
gungspflichtigen Beschaffungsmassnahmen nach Art. 26 NDG regelt. Art. 69 VIS-NDB be-
zieht sich auf Art. 58 NDG. Gemass Botschaft zu Art. 58 NDG kénnten einerseits Daten,
die aus den genehmigungspflichtigen Beschaffungsmassnehmen (wie z.B. Kommunikati-
onsuberwachung) stammen, sehr umfangreich sein und viele Informationen enthalten, die
nichts mit dem Aufkl&rungsziel zu tun hatten. Anderseits miisse auch dem Persénlichkeits-
schutz Dritter, die z.B. den Fernmeldeanschluss der Uberwachten Person benutzen, Rech-
nung getragen werden.

Somit ist es ausgeschlossen, dass Art. 58 NDG auch die Funk- und Kabelauftkidrung meint:
Einerseits sind die Daten nie so umfangreich wie bei den GEBM, da der NDB nur die Re-
Sultate aus den laufenden Funk- und Kabelaufklarungsauftrédgen zu den Suchbegriffen vom
ZEO erhalt. Andererseits geht es weder bei der Funk- noch bei der Kabelaufklarung um
«einen Fernmeldeanschluss der Uberwachten Person», denn die Funk- und Kabelaufkla-
rung ist eben genau «nicht auf die Fernmeldeanschliisse von Personen ausgerichtet» (Bot-
schaft zu Art. 33 NDG, Meldepflicht).
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a. In welchen weiteren nachrichtendienstlichen Informationssystemen diirfen Daten aus
genehmigungspflichtigen Beschaffungsmassnahmen und aus Beschaffungen im
Ausland, insbesondere aus der Funk- und Kabelaufklarung, gespeichert werden?

Daten aus der Funk- und Kabelaufklarung sind keine Daten aus genehmigungspflichtigen
Beschaffungsmassnahmen oder aus Beschaffungen im Ausland (i.S.v. Art. 26 ff. oder Art.
36 Abs. 5 NDG).

Daten aus den Speichersystemen fiir GEBM oder Beschaffungen im Ausland dirfen nur
verwendet oder weitergegeben werden, nachdem diese vorher aus diesen Speichersyste-
men in das Informationssystem IASA NDB tberfiihrt worden sind (Art. 69 Abs. 1 VIS-NDB).
Daten aus der Funk- und Kabelaufkldrung durften hingegen direkt in den Informationssys-
temen (z.B. IASA NDB, GEVER NDB, Restdatenspeicher) abgelegt werden.

b. In welchen weiteren nachrichtendienstlichen Informationssystemen werden Daten
aus genehmigungspflichtigen Beschaffungsmassnahmen und aus Beschaffungen im
Ausland, inshesondere aus der Funk- und Kabelaufkldarung, gespeichert?

Daten aus genehmigungspflichtigen Beschaffungsmassnahmen und aus Beschaffungen im
Ausland werden in die «Speichersysteme fiir Daten nach Art. 36 Abs. 5 und Art. 58 Abs. 1
NDG» Uberfiihrt (vgl. auch Art. 1 Abs. 2 VIS-NDB).

Die vom ZEO zugestellten Daten aus der Funk- und Kabelaufklédrung werden In IASA NDB
abgelegt. Zur Erarbeitung der Antrage fir die Kabelaufkldrung ans Gericht werden einzelne
dafir notwendige Daten auch in GEVER NDB in ein dafiir vorgesehenes Dossier kopiert.

c. Erfolgt die Speicherung von Daten aus einem Auftrag zur Kabelaufkldrung sowie aus
der Funkaufkldrung in einem der nachrichtendienstlichen Informationssysteme unter
Angabe der Herkunft der Daten (Auftrag) sowie des Zeitpunkts der erstmaligen Be-
arbeitung?

Ja, die Daten aus einem Auftrag zur Funk- oder Kabelaufklarung (Resultate) werden in der
Originaldokumentenablage des IASA NDB mit einem Zeitstempel, sowie mit der Bezeich-
nung des Auftrags abgelegt.

d. Erfolgt die Erfassung von Daten aus einem Auftrag zur Kabelaufkldrung (in IASA
NDB) in jedem Fall objektbezogen (Art. 2 Bst. b VIS-NDB)?

Nein, es werden alle Daten erst einmal unstrukturiert in der Originaldokumenten-Ablage
von IASA NDB abgelegt (vgl. hierzu Frage 7b). Der fur das entsprechende Themengebiet
(vgl. Art. 6 Abs. 1 Bst. a NDG: Terrorismus, verbotener Nachrichtendienst etc.) zustédndige
Mitarbeiter entscheidet aufgrund seines Fachwissens, fiir welche Personen, Sachen oder
Ereignisse er ein Objekt (Art. 2 Bst. b VIS-NDB) eréffnen will, oder ob sich in den Kabelauf-
klarungsdaten Informationen befinden, die als Quellendokumente einem bereits bestehen-
den Objekt zugeordnet werden kénnen (Art. 2 Bst. e VIS-NDB). Nur ein ganz kleiner Teil
aus der Kabelaufklarung wird objektbezogen erfasst (vgl. [...]). Werden die Resultate «per-
sonenbezogen» erfasst (das Objekt ist eine Person), werden sie regelméssig uUberprift

(vgl. [...]).
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Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche, Auswertung
und Qualitatssicherung der Daten beauftragt sind, haben im Abrufverfahren Zugriff auf IASA
NDB (Art. 49 Abs. 3 NDG).

Werden der Zugriff auf sowie die Bearbeitung und die Verwendung von Daten aus ei-
nem Auftrag zur Kabelaufkldrung sowie aus der Funkaufkldrung, die im Informations-
system IASA NDB oder einem anderen Informationssystem abgelegt sind, dokumen-
tiert?

Ja, die Zugriffe auf sowie samtliche Anderungen in und an den Funk- und Kabel-Dateien in
den Systemen des NDB werden dokumentiert.

Sofern es sich um besonders sensible Daten handelt, die beispielsweise von einer schiit-
zenswerten Quelle stammen, kdnnen die Daten u.a. in IASA-NDB und in GEVER NDB in ei-
nen speziellen Ordner (sog. [...]) abgelegt werden, auf den noch weniger Mitarbeitende des
NDB Zugriff haben. Dies gilt fiir Daten im Zusammenhang mit der Funk- und Kabelaufkl&rung
z.B. dann, wenn eine geheim zu haltende Quelle dem NDB mégliche Suchbegriffe liefert.
Dann werden die Auftrdge ans ZEO sowie die eingehenden Daten als [...] gekennzeichnet
und die Zugriffe noch mehr eingeschrankt (vgl. [...])

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

Der NDB beschafft und bearbeitet keine Informationen Uber die politische Betétigung und tber
die Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der Schweiz (Art. 5
Abs. 5 NDG). Er kann Informationen nach Art. 5 Abs. 5 NDG uber eine Organisation oder Per-
son ausnahmsweise beschaffen und personenbezogen erschliessen, wenn konkrete Anhalts-
punkte vorliegen, dass diese ihre Rechte ausiibt, um terroristische, verbotene nachrichten-
dienstliche oder gewalttatig-extremistische Tatigkeiten vorzubereiten oder durchzufuhren (Art.
5 Abs. 6 NDG). Der NDB léscht personenbezogen erschlossene Daten, sobald Tatigkeiten
nach Art. 5 Abs. 6 NDG ausgeschlossen werden kénnen, spatestens aber ein Jahr nach der
Erschliessung, sofern die Tatigkeiten bis zu diesem Zeitpunkt nicht erwiesen sind (Art. 5 Abs.
7 NDG).

Wird das Bearbeiten von Daten geméss Art. 5 Abs. 6 NDG begriindet und entsprechend
dokumentiert?

An dieser Stelle kann auf die Antwort zur Frage 7.a. verwiesen werden: Art. 5 Abs. 5-8 NDG
hat fur die Funk- und Kabelautkldrung keine eigenstandige Bedeutung.

Liegen Anhaltspunkte dafiir vor, dass die in Art. 5 Abs. 5 NDG ausgewiesenen Grundrechte
missbraucht werden, dirfen die diesbeziiglichen Informationen vom NDB abgespeichert und
ausgewertet werden. Die Informationen werden bei der Abspeicherung speziell gekennzeich-
net. Diese Kennzeichnung fuhrt dazu, dass die Qualitatssicherungsstelle NDB vom betreffen-
den Informationssystemen nach einem Jahr darauf hingewiesen wird, dass die Information da-
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raufhin zu prifen ist, ob sich der Missbrauchsverdacht bestatigt hat. Ist dies der Fall, wird die
Kennzeichnung entfernt. Andernfalls wir die Information geléscht oder anonymisiert.

Der NDB dokumentiert die Beschaffung von Informationen tGber Vorgénge im Ausland zuhan-
den der Aufsichts- und Kontrollorgane (Art. 36 Abs. 4 NDG)

a. Auf welche Weise und mit welchem Inhalt erfolgt die Dokumentation der Beschaffung

zuhanden der Aufsichts- und Kontrollorgane?

Im NDB wird jede Beschaffung von Informationen in GEVER NDB durch einen sog. «Be-
schaffungs-Auftrag» ausgeldst. Diese Auftrage sind die Basis fiir die Kontrolitatigkeiten der
Aufsichtsorgane, die allenfalls zusétzliche spezifische Berichte zu bestimmten operativen
Tatigkeiten einfordern kénnen.

In den auf Basis dieser Prozesse ausgelésten GEVER-Auftragen werden samtliche Aktivi-
taten im Zusammenhang mit der Beschaffungshandlung zuhanden des NDB selber und der
Aufsichten dokumentiert. Fir Operationen geméss Art. 12 NDV besteht ein eigener Auf-
tragstyp, mit denen die operativen Tétigkeiten noch detaillierter dokumentiert werden (u.a.
mit einem laufenden Téatigkeitsjournal). In den gleichen Auftrdgen werden neben den kon-
kreten Téatigkeiten allfllige Genehmigungen durch die Linie, Stellungnahmen des Recht-
dienstes, Ablage- oder Léschprotokolle, etc. dokumentiert.

Daneben erstellt der NDB eine ganze Reihe von teils gesetzlich vorgesehenen, teils von
den Aufsichten regulér eingeforderten regelmassigen Berichterstattungen, so insbesondere
den jahrlichen Leistungsausweis tber die Funk- und Kabelaufkldrung an die GPDel.

b. Erfolgt die Dokumentation auch in Bezug auf die Funk- und die Kabelaufkldrung?

Ja, die Dokumentation erfolgt auch in Bezug auf die Funk- und Kabelaufklarung.

Die Aufsicht Uber die Funk- und Kabelaufklarung obliegt zum jetzigen Zeitpunkt der Unab-
hangigen Kontrollinstanz (UKI; NDG Art. 79). In der anstehenden Revision des NDG ist
vorgesehen, diese Aufgabe der unabhéngigen Aufsicht tiber die Nachrichtendienste (AB-
ND) zu Uibergeben. Der NDB stellt der UKI an den vierteljéhrlichen Sitzungen zur Prifung
der Funk- und Kabelaufklarung die folgenden Dokumentationen zur Verfligung:

e Laufende Auftrage zur Funkaufklérung

e Laufende Auftrage zur Kabelaufklarung inklusive samtlicher Antrage die im Zu-
sammenhang damit ans BVGer erfolgten, die Genehmigungsverfigungen des
BVGer, sowie die politischen Freigabeverfligungen der Vorsteherin des VBS samt
den Stellungnahmen aus der Konsultation mit der Vorsteherin des EJPD und des
Vorstehers des EDA.

e Beauftragungen aus ISCO innerhalb der laufenden Auftrége in der Funk- und Ka-
belaufklarung-des NDB ans ZEO inklusive der beauftragten Suchbegriffe®.

e Resultate aus den laufenden Auftrdgen in der Funk- und Kabelaufklarung?®.

e Protokolle interner Feedbackrapporte zwischen dem NDB und dem ZEO bezlg-
lich der laufenden Funk- und Kabelauftrage.

4 Diese werden von der UKI mit Stichproben vierteljéhrlich geprift.
5 Diese werden von der UKI mit Stichproben vierteljghrlich gepraft.
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e [...]

e Spezielle Falldokumentationen zu Fallen mit Schweizbezug und zu Fallen in wel-
chen der NDB eine Bedrohung fir die innere Sicherheit der Schweiz geltend
macht und eine Entanonymisierung beim ZEO beantragt (siehe dazu auch [...]).

Zusétzlich dokumentiert der NDB die Beschaffung von Informationen in der Funk- und Ka-
belaufkldrung in den folgenden jahrlichen Berichten zuhanden der GPDel:

o [...]

o [...]

Die Antwort in der Version ans Gericht enthédlt weitere Ausfihrungen, die aus Geheimhal-
tungsgriinden nicht parteibffentlich gemacht werden kénnen.

14. Die Qualitatssicherungsstelle des NDB prift stichprobenweise, ob die Einschrdnkung der

15.

Verwendung und die Vernichtungspflicht nach Art. 58 Abs. 2 NDG eingehalten werden (Art. 69
Abs. 2 VIS-NDB).

Val. die Vorbemerkung zu den Fragen 6 und 10: Der in der Frage erwahnte Art. 58 NDG gilt
nicht fur die Funk- und Kabelautklarung.

Obwohl die Fragen a. und b. somit nichts mit der Funk- und Kabelaufklarung zu tun haben,
kénnen wir sie der Vollstandigkeit halber wie folgt beantworten:

a. Wie erfolgt die Umsetzung dieser gesetzlichen Pflicht? Wird die Priifung dokumen-
tiert?

Die Qualitatssicherungsstelle des NDB hat zur Uberprifung sowohl auf die GEBM-
Speichersysteme als auch auf die Geschéaftsverwaltung GEVER NDB, in der die Verwen-
dung von Daten dokumentiert wird, einen Zugriff und kann einen stichprobeweisen Ab-
gleich vornehmen. lhre Priffungshandlungen, die Resultate der Uberprifungen sowie allfal-
lige Empfehlungen weist sie in einem Bericht aus. Dieser Bericht wird der Geschaftsleitung
des NDB unterbreitet, bevor er schliesslich zur Genehmigung an den Direktor NDB geht.

b. Welches sind die Folgen, wenn eine unzuldssige Datenbearbeitung festgestellt wird?

Wenn die unzulassige Datenbearbeitung nicht wahrend der laufenden Stichprobe beseitigt
wird (was im Bericht an die Geschéftsleitung NDB ausgewiesen wird), erlasst die Qualitats-
sicherungsstelle des NDB eine Empfehlung zur Beseitigung der unzuldssigen Datenbear-
beitung, welche nach Anhérung der Geschéftsleitung NDB vom Direktor NDB genehmigt
werden muss.

Die VIS-NDB regelt die Aufbewahrungsdauer getrennt nach Informationssystemen und nach
Herkunft der Daten. Zudem ist das Léschen der Daten geregelt (Art. 8 VIS-NDB).

a. Welche Bestimmungen finden in Bezug auf Daten aus Auftrdgen zur Kabelaufklé-
rung sowie aus der Funkaufkldrung Anwendung?

Zu beachten sind Art. 56 bis 60 VIS-NDB zum Informationssystem ISCO (betreffend die
Daten zur Steuerung der Funk- und Kabelaufklarung sowie zum Controlling und Reporting).
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Nach der Ablage der Resultate in IASA NDB gelten die Aufbewahrungsdauern von IA-
SA NDB (Art. 21 VIS-NDB). Fur in GEVER NDB abgelegte Daten gilt die Aufbewahrungs-
frist gemass Art. 40 VIS-NDB.

b. Wie erfolgt die Berechnung der Aufbewahrungsdauer?
Ausschlaggebend ist das Datum der Ablage.

c. Wie stellt der NDB sicher, dass Daten aus Auftragen zur Kabelaufklérung sowie aus
der Funkaufkldrung nach Ablauf der Aufbewahrungsdauer vernichtet werden?

Die Vernichtung ist zu unterscheiden von der Léschung (siehe zum Ganzen die Antwort auf
die Frage 19.a.). Die Daten werden in IASA NDB automatisiert mit Léschprogrammen ge-
I6scht. In ISCO und in GEVER NDB werden die Daten regelméassig auf ihre Aufbewah-
rungsdauer hin Gberprift und manuell geléscht.

d. Wird die Vemichtung von Daten dokumentiert? Auf welche Weise erfolgt gegebenen-
falls die Dokumentation?

Die Vernichtung ist zu unterscheiden von der Léschung. Samtliche Daten von IASA NDB,
ISCO und GEVER NDB werden nach deren Léschung dem Schweizerischen Bundesarchiv
zur Ubernahme angeboten und nicht vernichtet (siche zum Ganzen die Antwort auf die
Frage 19.a.).

e. Erfolgt die Vernichtung bzw. das L6schen von Daten endgliltig und ohne Méglichkeit
der Wiederherstellung?

Die Vernichtung erfolgt endgultig. Geloschte Daten kénnten theoretisch wiederhergestelit
werden, da sie bis zum Angebot ans Schweizerische Bundesarchiv aufbewahrt werden.

Verlangt eine Person Auskunft dariiber, ob der NDB Daten Uber sie in den Informationssyste-
men IASA NDB, IASA-GEX NDB, INDEX NDB, ISCO und Restdatenspeicher sowie in den
nachrichtendienstlichen Daten von GEVER NDB bearbeitet, so schiebt der NDB diese Aus-
kunft unter Umsténden auf (Art. 63 Abs. 2 NDG). Der NDB teilt der gesuchstellenden Person
gegebenenfalls den Aufschub mit und weist sie darauf hin, dass sie das Recht hat, vom Eid-
genédssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) zu verlangen, dass er
priife, ob allfillige Daten rechtméassig bearbeitet werden und ob Uberwiegende Geheimhal-
tungsinteressen den Aufschub rechtfertigen (Art. 63 Abs. 3 NDG).

a. Wird der Aufschub der Auskunft begriindet?

Ja, der Aufschub wird gegeniiber der gesuchstellenden Person mit den in Art. 63 Abs. 2
NDG aufgefithrten Grilnden begriindet (evtl. und soweit moglich mit zusé&tzlichen Angaben,
die der Einordnung der Information dienen). Falls notwendig, verfasst die Datenschutzbera-
tung des NDB zudem eine Aktennotiz (geméss Art. 63 Abs. 2 Bst. a NDG) mit der detaillier-
ten Begriindung fur den Aufschub.
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b. Gibt es eine Statistik zu Art. 63 Abs. 2 NDG?

Ja, die Qualitatssicherungsstelle NDB fiihrt eine Statistik, welche auch Eingang in die jahr-
liche Berichterstattung des NDB zur inneren Sicherheit und in die Berichterstattung an sei-
ne Aufsichtsbehérden findet.

¢. Wo und in welcher Weise erfolgt gegebenenfalls die Ablage der Begriindung?

Die Datenschutzberatung des NDB eréffnet im Geschéftsverwaltungssystem GEVER NDB
zu jedem Auskunftsgesuch ein Dossier, in dem der ganze Schriftenwechsel und die in den
Informations- und Speichersystemen enthaltenen Informationen zur betreffenden Person
abgelegt werden. In diesem Dossier wird auch die Aktennotiz der Datenschutzberatung
(gemass Art. 63 Abs. 2 Bst. a NDG) abgelegt, die festhélt, warum die Auskunft (zurzeit)
nicht erteilt werden kann. Diese Begriindung wird im Falle einer Uberprifung (Art. 64 und
65 NDG) auch dem EDOB und dem Bundesverwaltungsgericht vorgelegt.

Zugriff auf dieses Dossier hat nur die Datenschutzberatung NDB.

17. Im Rahmen des Auskunftsrechts nach Art. 63 NDG fuhrt der EDOB auf Verlangen der ge-
suchstellenden Person die Priifung nach Art. 63 Abs. 3 NDG durch (Art. 64 Abs. 1 NDG). Er
teilt ihr mit, dass entweder in Bezug auf sie keine Daten unrechtméssig bearbeitet werden o-
der dass er bei der Datenbearbeitung oder betreffend den Aufschub der Auskunft Fehler fest-
gestellt und eine entsprechende Empfehlung im Sinne von Artikel 27 DSG zu deren Behebung
an den NDB gerichtet hat (Art. 64 Abs. 2 NDG). Fir die Empfehlung gilt Art. 27 Abs. 4-6 DSG
sinngemass (Art. 64 Abs. 4 NDG).

18.

a.

Werden das Ergebnis der Priifung durch den EDOB und eine allfillige Empfehlung in
einem nachrichtendienstlichen Informationssystem abgelegt?

Ja, die Ablage samtlicher Dokumente im Zusammenhang mit dem Auskunftsgesuch erfolgt
im Dossier der auskunftsersuchenden Person, das in GEVER NDB aufgrund des Gesu-
ches erdffnet worden ist.

Wie bzw. mit welchen Verkniipfungen erfolgt die Ablage?

Das GEVER-Dossier ist nicht verknlipft. Nach Eingang des Gesuches fiihrt die Daten-
schutzberatung Giber alle Systeme des NDB eine Suchabfrage durch. Ergibt die Suche eine
mégliche Ubereinstimmung der Suchparameter mit den Personendaten der gesuchstellen-
den Person, wird eine Kopie dieser Ubereinstimmung im Dossier abgelegt. Fiir Suchergeb-
nisse aus GEVER NDB hingegen wird ein Link im Dossiers auf das entsprechende Doku-
ment generiert.

Der NDB stelit im Rahmen der Selbstkontrolle durch geeignete Qualitatssicherungs- und
Kontrolimassnahmen sicher, dass der rechtskonforme Vollzug des NDG sowohl innerhalb des
NDB als auch bei den Sicherheitsbehérden der Kantone gewéahrleistet ist (Art. 75 NDG).

Welche Massnahmen hat der NDB in Nachachtung der Pflicht zur Selbstkontrolle in der Praxis
getroffen?

21/23



19.

parteitffentliche Version

Die Selbstkontrollen im Bereich der Informationsbeschaffung bestehen aus einem ganzen
Buindel von Massnahmen. NDB-intern wird jede Beschaffungsmassnahme durch den Prozess
[...] auf der Geschaftsverwaltung GEVER des NDB beauftragt und durchlauft dort einen fixen
Prozess, der die Freigabe durch die Linie und eine Kontrolle und Compliancebeurteilung durch
das Ressort [...] des NDB sicherstellt. Antrage fur genehmigungspflichtige Beschaffungs-
massnahmen (GEBM) und fur Antrage zur Kabelaufklarung werden Giber eigene Prozesse ge-
fuhrt, die auch die Kontrolle durch den Rechtsdienst NDB und die Genehmigung durch den
Leiter des Direktionsbereichs [...] sicherstellen.

Diese durch den Prozess [...] ausgelésten Selbstkontrollen gelten fir alle Sensoren, also auch
z.B. fur eine Beauftragung eines kantonalen Nachrichtendienstes (KND) oder einer HUMINT-
Quelle.

Da die KND geméss Art. 85 NDG gewisse nicht genehmigungspflichtige Beschaffungsmass-
nahmen selbsténdig vornehmen dirfen und solche Massnahmen damit nicht den ND-
Beschaffungssteuerungsprozess durchlaufen, kontrolliert der NDB regelméassig durch Vor-Ort-
Prufungen die Beschaffungstatigkeit der KND. Die KND haben mit der Kabel- und Funkaufkl&-
rung jedoch nichts zu tun, da sie als kantonale Vollzugsbehdérde nicht mit der Beschaffung von
Informationen iber Vorgénge im Ausland betraut sind.

Im grésseren Zusammenhang sind hier auch weitere Kontrollmechanismen zu nennen, wie
regelmassige Informationssicherheitskontrollen (physisch in den Rdumen des NDB, Informa-
tik), Finanzkontrollen u.a. im Bereich der Beschaffung (IKS-System) und die bereits erwéhnten
Stichproben in Datenbanken durch die Qualitatssicherungsstelle des NDB.

Spezifisch fur die Funk- und Kabelaufklarung gibt es schliesslich eine jéhrliche formelle
Selbstkontrolle der Aufklarungsauftrage des NDB (Art. 59 VIS-NDB). Dabei werden mit den
zustandigen Bereichen die in der Funk- und Kabelaufklarung beauftragten Suchbegriffe tiber-
prift und nicht-erfolgreiche oder nicht weiter bearbeitete Suchbegriffe aus der Beauftragung
geléscht. Solche Loschungen finden daneben auch teilweise zwischen jéhrlichen Selbstkon-
trollen statt. Weiter werden in den jahrlichen Selbstkontrollen der Funk- und Kabelaufklérung
die Aufkldrungsauftrage selber darauf geprift, ob diese weiterhin dem Grundauftrag und den
Prioritdten des NDB entsprechen und somit weitergefiihrt werden sollen. Die Selbstkontrollen
werden in eigenstindigen Auftragen im GEVER NDB dokumentiert und allféllige Loschungen
werden durch ISCO dem durchfiihrenden Dienst (ZEO) beauftragt.

Die Antwort in der Version ans Gericht enthélt weitere Ausfiihrungen, die aus Geheimhal-
tungsgriinden nicht parteiéffentlich gemacht werden kénnen.

Der NDB bietet nicht mehr benétigte oder zur Vernichtung bestimmte Daten und Akten dem
Bundesarchiv zur Archivierung an. Daten und Akten des NDB archiviert das Bundesarchiv in
besonders gesicherten Raumen. Sie unterliegen einer 50-jahrigen Schutzfrist (Art. 68 Abs. 1
NDG).

a. Wie werden Daten, die nicht mehr benétigt werden oder zur Vernichtung bestimmt
sind, gespeichert?
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parteitffentliche Version

Art. 68 Abs. 1 NDG lautet wie folgt:

«Der NDB bietet nicht mehr benétigte oder zur Vemichtung bestimmte Daten und Akten
dem Bundesarchiv zur Archivierung an. [...J».

Da es in Art. 68 Abs. 1 NDG um die Archivierung von Daten geht, die der NDB nicht mehr
sténdig bendtigt, musste dort von «Léschung» gesprochen werden. Dies wird im Rahmen
der laufenden Revision des NDG korrigiert.

Zur Léschung bestimmte Daten bietet der NDB dem Schweizerischen Bundesarchiv zur
Archivierung an (vgl. die Weisungen Uber die Anbietepflicht und die Ablieferung von Unter-
lagen an das Schweizerische Bundesarchiv vom 28.09.1999). Diese werden als solche ge-
kennzeichnet und bleiben bis zur Archivierung beim NDB abgespeichert, wobei nur noch
bei Bedarf der Archivar, das Applikationsmanagement und die Datenschutzberatung Zugriff
auf diese haben. Fur alle anderen Mitarbeitenden sind die Daten nicht mehr sichtbar.

Zur Vemichtung bestimmte Daten bietet der NDB nicht an, sondern vernichtet sie mit Ver-
nichtungsprotokoll. Der NDB vernichtet in seinen Systemen samtliche als nicht archivwiir-
dig bewertete Daten und solche, die er dem Bundesarchiv bereits abgeliefert hat.

b. Ist eine weitere Verwendung der Daten méglich?

Bei vernichteten Daten ist eine weitere Verwendung nicht méglich. Geléschte Daten kénn-
ten theoretisch mit den entsprechenden Berechtigungen wiederhergestellt werden.

Davon abgesehen, kénnen die beim NDB geléschten und dem Bundesarchiv abgelieferten
Daten beim Bundesarchiv eingesehen werden.

c. Bietet der NDB dem Bundesarchiv auch Daten an, die unrechtméssig bearbeitet
wurden und daher geléscht werden missen? Wie stellt der NDB widrigenfalls sicher,
dass dies nicht der Fall ist?

Wird im Rahmen der Ablagepriifung eingehender Daten (vgl. Antworten auf die Fragen
8.a.-c.) festgestellt, dass kein Aufgabenbezug besteht oder die Datenbearbeitungsschranke
tangiert ist, werden die betreffenden Daten vernichtet oder anonymisiert und nicht dem
Bundesarchiv angeboten.

Solite sich trotz Ablagepriifung in einem spateren Zeitpunkt eine Bearbeitung der Daten als

unrechtmassig erweisen, werden die Daten geloscht und schliesslich zusammen mit den
ubrigen geldschten Daten dem Bundesarchiv angeboten (vgl. Frage 19.a.).
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